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หมวดที ่1 บทสรุปผู้บริหาร 
บริษัท พรีไซซ คอรป์อเรชั่น จ ากัด (มหาชน) ค านึงถึงความส าคัญในการเพิ่มสมรรถนะองค์กร 

(Performance Improvement) ดว้ยการน าเทคโนโลยีสารสนเทศเข้ามาสนับสนุน (Resource Acquisition) 
ช่วยเพิ่มศกัยภาพการด าเนินงานขององคก์ร (Acquisition) เพื่อใชเ้ป็นแนวทางในการพฒันาระบบเทคโนโลยี
สารสนเทศใหม้ีประสิทธิภาพ ส่งผลใหเ้กิดการใชง้านสารสนเทศ เพื่อบรรลุภารกิจในดา้นต่างๆ ขององคก์ร 
รองรบัการด าเนินงานตามนโยบายของผูบ้รหิาร ตลอดจนนโยบายส าคญัดา้นการพฒันาเทคโนโลยีสารสนเทศ
และสื่อสารของประเทศ เพื่อการท างานประสานและรว่มมือกบัองคก์รอ่ืนๆ ที่เก่ียวขอ้งได ้เพื่อก่อใหเ้กิดการไหล
ของขอ้มูลอย่างรวดเร็วในกระบวนการบริหารจัดการที่เป็นระบบ มีระเบียบ เป็นขั้นตอน ลดความซ า้ซ้อน 
ตอบสนองความพึงพอใจของลูกคา้ และพัฒนาทรพัยากรที่มีอยู่อย่างต่อเนื่อง (Capability Development)  
ใหเ้กิดประโยชนส์งูสดุ มีความมั่นคงปลอดภยั และมีกรอบในการบรหิารจดัการเทคโนโลยีสารสนเทศที่ดี 

บริษัทจึงไดเ้ล็งเห็นว่า การน าเทคโนโลยีสารสนเทศเขา้มาใชใ้นการด าเนินงานจ าเป็นตอ้งก าหนดแนว
ทางการพัฒนาเพื่อใหเ้กิดการเติบโตอย่างยั่งยืน (Sustainable Development) ใหส้อดคลอ้งกับกลยุทธ์ และ
วิสยัทศันข์ององคก์ร รวมถึงกฎหมาย ขอ้บงัคบั มาตรฐานสากลต่างๆ ที่เก่ียวขอ้ง  (Compliance) สามารถน า
ไปปฏิบติัไดอ้ย่างมีประสิทธิภาพและมีประสิทธิผลเพื่อใหเ้กิดการพฒันาตามวตัถปุระสงคข์ององคก์รต่อไป 

หมวดที ่2 บทท่ัวไป 
2.1 วัตถุประสงค ์

เพื่อใหอ้งคก์รมีแนวนโยบายในการด าเนินงาน หรือการจัดการทางดา้นเทคโนโลยีสารสนเทศ การ
บริหารจดัการขอ้มลูของหน่วยงาน และใหผู้ท้ี่เก่ียวขอ้งกับสารสนเทศ ทัง้ผูบ้ริหาร บุคลากรในองคก์ร 
หน่วยงานภายนอก และบุคคลภายนอกที่เขา้มาเก่ียวขอ้งกบัสารสนเทศขององคก์รไดม้ีแผนงาน และ
กรอบการปฏิบัติที่ชัดเจน และมีมาตรฐานยิ่งขึน้ อีกทั้งก าหนดมาตรการป้องกันที่เหมาะสม เพื่อ
ควบคุม และลดความเสียหายต่างๆ ที่อาจเกิดขึน้จากกรณีที่ทรพัยส์ินไม่สามารถใชง้านได ้สูญหาย 
เสียหาย บกพรอ่ง หรือ ถกูคกุคามดา้นความมั่นคงปลอดภยัทางสารสนเทศ 

2.2 กฎหมาย และกฎระเบียบทีเ่กี่ยวข้อง 

2.2.1 พระราชบญัญัติว่าดว้ยการกระท าความผิดเก่ียวกับคอมพิวเตอร ์พ.ศ. 2550 และฉบบัแกไ้ข
 เพิ่มเติม (ฉบบัที่ 2) พ.ศ.2560 
2.2.2 พระราชบญัญัติลิขสิทธิ์ พ.ศ.2537 และฉบบัแกไ้ขเพิ่มเติม (ฉบบัที่ 2) พ.ศ. 2558 (ฉบบัที่ 3) 
 พ.ศ. 2558 และ (ฉบบัที่ 4) พ.ศ.2561  
2.2.3 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 และฉบับแก้ไขเพิ่มเติม (ฉบับที่ 2)  

พ.ศ. 2564 
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2.2.4 พระราชกฤษฎีกาว่าดว้ยวิธีการแบบปลอดภยัในการท าธุรกรรมทางอิเล็กทรอนิกส ์พ.ศ. 2553 
2.2.5 ประกาศกระทรวงเทคโนโลยีสารสนเทศ และการสื่อสาร เรื่อง หลกัเกณฑก์ารเก็บรกัษาขอ้มลู 
 จราจรทางคอมพิวเตอรข์องผูใ้หบ้รกิาร พ.ศ. 2564 
2.2.6 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส ์เรื่องแนวนโยบาย และแนวปฏิบติัในการ

รกัษาความมั่นคงปลอดภัยดา้นสารสนเทศของหน่วยงานของรฐั พ.ศ. 2553 และฉบบัแกไ้ข
เพิ่มเติม (ฉบบัที่ 2) พ.ศ. 2556 

2.2.7 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส ์ เรื่องมาตรฐานการรักษาความมั่นคง
ปลอดภยัของระบบสารสนเทศตามวิธีการแบบปลอดภยั พ.ศ. 2555 

2.2.8 พระราชบญัญัติการรกัษาความมั่นคงปลอดภยัไซเบอร ์พ.ศ. 2562  

2.3 บทบังคับใช้ และบทลงโทษ 

นโยบายเทคโนโลยีสารสนเทศฉบบันีใ้หม้ีผลบงัคบัใชน้บัจากวนัที่ประกาศใหม้ีผลบงัคบัใชต่้อผูใ้ชง้าน
ระบบสารสนเทศของบริษัท พรีไซซ คอรป์อเรชั่น จ ากดั (มหาชน) และบริษัทย่อยทัง้หมด โดยไม่มีการ
ยกเวน้ พนกังานและลกูจา้งที่ฝ่าฝืนนโยบายฉบบันีโ้ดยจงใจและประมาทเลินเลอ่ ไม่ว่าจะก่อหรืออาจ
ก่อใหเ้กิดความเสียหายแก่องคก์รหรือบุคคลใดหรือไม่ จะมีความผิด และตอ้งไดร้บัการลงโทษทางวินยั
ตามระเบียบที่องคก์รก าหนดไว้ รวมถึงบริษัทอาจพิจารณาด าเนินการเก่ียวกับความผิดทางแพ่งและ
อาญา แก่พนกังานและลกูจา้งนัน้ ตามกฎหมาย ขอ้บงัคบั ระเบียบหรือประกาศที่เก่ียวขอ้ง 

2.4 การเผยแพร่นโนบาย 

ฝ่ายเทคโนโลยีสารสนเทศ มีหนา้ที่รบัผิดชอบในการประกาศ และเผยแพรน่โยบายไปยงัผูใ้ชง้านระบบ
สารสนเทศขององค์กร เพื่อช่วยให้เกิดความเข้าใจในบทบาทของตนเองในการใช้งานเทคโนโลยี
สารสนเทศ และปกปอ้งทรพัยส์ินขององคก์ร 

2.5 การทบทวนนโยบาย 

นโยบายเทคโนโลยีสารสนเทศฉบบันีต้อ้งไดร้บัการทบทวน ปรบัปรุงใหเ้ป็นปัจจุบนัอย่างนอ้ยปีละ 1 
ครัง้ หรือเมื่อมีการเปลี่ยนแปลงที่มีนัยส าคัญของสภาพแวดลอ้มต่างๆ เช่น สภาพธุรกิจ กฎเกณฑ ์
กฎหมาย เทคโนโลยี เป็นตน้ โดยถือเป็นหน้าที่ของฝ่ายเทคโนโลยีสารสนเทศ ในการทบทวน และ
ปรบัปรุง โดยมีผูบ้ริหารฝ่ายเทคโนโลยีสารสนเทศ เป็นผูค้วบคมุดแูลใหเ้กิดการทบทวน และปรบัปรุง
ตามที่ไดก้ าหนดไว ้
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หมวดที ่3 ค าจ ากัดความ 

นโยบายเทคโนโลยีสารสนเทศ ไดก้ าหนดค านิยามของค าศพัทท์ี่ใชใ้นนโยบายฉบบันี ้เพื่อใหเ้ขา้ใจถึง
ความหมายตรงกนั และอา้งอิงไดถ้กูตอ้ง ดงัต่อไปนี ้

ค าศัพท ์ ความหมาย 
องคก์ร บรษิัท พรีไซซ คอรป์อเรชั่น จ ากดั (มหาชน) และบรษิัทย่อย 
บรษิัทย่อย บรษิัท พรีไซซ คอรป์อเรชั่น จ ากดั (มหาชน) มีอ านาจควบคมุได ้
ฝ่ายเทคโนโลยีสารสนเทศ หน่ วยงานทุนข้อมูลและทุน ปัญญาประ ดิษฐ์  (Data & Artificial 

Intelligence (AI) Capital ซึ่งอยู่ภายใตส้  านักงานการเปลี่ยนแปลงทาง
ดิจิทลัและระบบอตัโนมัติ (Digital and Automation Transformation) ที่
รบัผิดชอบในการสนับสนุน ส่งเสริม การด าเนินงาน การบริหารจัดการ
เทคโนโลยีสารสนเทศขององคก์ร 

กรรมการผูจ้ดัการ (Managing 
Director) 

กรรมการผูจ้ดัการบรษิัท 

ผูบ้รหิารระดบัฝ่าย (Division 
Manager) 

ผูบ้รหิารสงูสดุของแต่ละฝ่ายงาน 

ผูบ้รหิารระดบัแผนก (Section 
Manager) 

ผูบ้รหิารสงูสดุของแต่ละแผนกงาน 

ผูม้ีอ  านาจ ผูบ้งัคบับญัชาระดบัผูบ้รหิารระดบัฝ่ายขึน้ไป หรือผูท้ี่ไดร้บัมอบหมายให้
มีหนา้ที่ตดัสินใจ 

ผูด้แูลระบบ (Administrator) เจ้าหน้าที่ ฝ่ายเทคโนโลยีสารสนเทศที่ ได้รับมอบหมายให้มีหน้าที่
รับผิดชอบในการดูแลรักษาระบบ  หรือเครือข่ายคอมพิว เตอร์  
รวมไปถึงการแก้ไขปัญหาการใชง้านระบบสารสนเทศในดา้นต่างๆ ซึ่ง
สามารถเขา้ถึงโปรแกรม หรือเครือข่ายคอมพิวเตอรเ์พื่อการจดัการต่างๆ 
ได ้

บคุลากร บุคลากรบริษั ท  พ รี ไ ซซ  คอร์ปอ เ รชั่ น  จ ากัด  (มหาชน )  และ 
บรษิัทย่อย 

บคุคลภายนอก บุคคล หรือพนกังานของหน่วยงานภายนอกที่มาติดต่อสื่อสาร และมีการ
เขา้ถึงทรพัยส์ินสารสนเทศขององคก์ร 

ผูใ้หบ้รกิารภายนอก/ หน่วยงาน
ภายนอก 

คู่ค้า หุ้นส่วนการค้า ผู้ให้บริการ/จ าหน่ายระบบ (Vendor) พนักงาน
สญัญาจา้ง (Outsource) และบุคคล หรือนิติบุคคลอ่ืนใดทัง้ในประเทศ 
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(Third party) และต่างประเทศ ที่ให้บริการด้านเทคโนโลยีสารสนเทศ ซึ่งเข้ามาท า

สญัญา หรือท าขอ้ตกลงในการใหบ้ริการใหก้บัองคก์ร รวมถึงหน่วยงานผู้
รบัจา้งช่วงท่ีผูใ้หบ้ริการภายนอกเป็นผูจ้ดัจา้ง โดยไดร้บัอนญุาตใหม้ีสิทธิ์

เข้าถึงสถานที่ หรือทรัพย์สินสารสนเทศขององค์กร และใช้งานระบบ
สารสนเทศขององคก์รตามอ านาจหนา้ที่ที่รบัผิดชอบ 

ผูใ้ชง้าน (User) บุคลากรภายใน บุคคลภายนอก และหน่วยงานภายนอก ที่ใช้งาน
ระบบงานคอมพิวเตอรข์ององคก์ร 

เจา้ของโครงการ หน่วยงานภายในบริษัท พรีไซซ คอรป์อเรชั่น จ ากดั (มหาชน) และบริษัท
ย่อย ที่เป็นผู้รับผิดชอบในการด าเนินงานโครงการที่มีการจัดจ้างผูใ้ห้
บรกิารภายนอก/หน่วยงานภายนอกเขา้มาปฏิบติังานใหก้บัองคก์ร 

เจา้ของทรพัยส์ิน/เจา้ของขอ้มลู 
(Data Owner) 

บุคคล ส่วนงาน ฝ่ายงานผู้เป็นเจา้ของทรัพย์สินที่อยู่ในการดูแล และ
เจ้าของข้อมูล หรือเป็นผู้ที่ ได้รับความเสียหายสูงสุด เมื่อข้อมูลนั้น
เสียหาย หรือถกูเปิดเผย 

ขอ้มลู ขอ้ความ ข่าวสาร เอกสาร เสียง หรือสิ่งอ่ืนใดที่สามารถสื่อความหมายได ้
ที่อยู่ในรูปของตัวเลข ภาษา ภาพ สัญลักษณ์ต่างๆ ที่ยังไม่ผ่านการ
ประมวลผล ทัง้ที่อยู่ในรูปอิเล็กทรอนิกส ์หรือที่อยู่ในรูปสื่อสิ่งพิมพ ์และ
ใหค้วามหมายรวมถึงขอ้มลูคอมพิวเตอร ์ตามกฎหมายว่าดว้ยการกระท า
ความผิดเก่ียวกบัคอมพิวเตอร ์และขอ้มลูอิเล็กทรอนิกส ์ตามกฎหมายว่า
ดว้ยธุรกรรมทางอิเล็กทรอนิกสด์ว้ย 

ขอ้มลูอิเล็กทรอนิกส ์ ข้อความที่ได้สรา้ง ส่ง รับ เก็บรักษา หรือประมวลผลด้วยวิธีการทาง
อิเล็กทรอนิกส ์เช่น วิธีการแลกเปลี่ยนขอ้มลูทางอิเล็กทรอนิกส ์จดหมาย
อิเล็กทรอนิกส ์โทรเลข โทรพิมพ ์หรือโทรสาร 

ขอ้มลูคอมพิวเตอร ์ ข้อมูล ข้อความ ค าสั่ ง ชุดค าสั่ ง หรือสิ่งอ่ืนใดบรรดาที่อยู่ในระบบ
คอมพิวเตอรใ์นสภาพที่ระบบคอมพิวเตอรอ์าจประมวลผลได้ และให้
หมายความรวมถึงขอ้มลูอิเล็กทรอนิกสต์ามกฎหมายว่าดว้ยธุรกรรมทาง
อิเล็กทรอนิกสด์ว้ย 

ชดุขอ้มลู (Dataset) การน าข้อมูลจากหลายแหล่งมารวบรวม เพื่อจัดเป็นชุดให้ตรงตาม
ลกัษณะ โครงสรา้งของขอ้มลู หรือจากการใชป้ระโยชนข์องขอ้มลู 
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บญัชีขอ้มลู (Data Catalog) เอกสารแสดงบรรดารายการของชุดขอ้มลู ที่จ  าแนกแยกแยะโดยการ จดั

กลุ่มหรือจัดประเภทข้อมูลที่อยู่ในความครอบครองหรือควบคุมของ
หน่วยงาน 

ธรรมาภิบาลขอ้มลู (Data 
Governance) 

การก าหนดสิทธิ หนา้ที่ และ ความรบัผิดชอบของผูม้ีส่วนไดเ้สียในการ
บริหารจัดการขอ้มูลทุกขัน้ตอน เพื่อใหก้ารไดม้าและการน าไปใชข้อ้มูล 
ของหน่วยงานอย่างถกูตอ้ง ครบถว้น เป็นปัจจบุนั รกัษาความเป็นสว่นตวั
และสามารถเชื่อมโยงกนัไดอ้ย่างมีประสิทธิภาพและมั่นคงปลอดภยั 

หมวดหมู่ของขอ้มลู (Data 
Category) 

เช่น ขอ้มลูสว่นบคุคล ขอ้มลูความลบัขององคก์ร เป็นตน้ 

การจดัชัน้ความลบัของขอ้มลู การก าหนดประเภทและขอ้ก าหนดของการจัดชั้นความลับของ ขอ้มูล 

เพื่อก าหนดสิทธิในการเข้าถึงและสามารถน าข้อมูลไปใช้ได้อย่าง

เหมาะสม ซึ่งก าหนดใหม้ีชั้นความลับทั้งหมด 5 ชั้น กล่าวคือ เปิดเผย

สาธารณะ ใชภ้ายใน ลบั ลบัมาก หรือ ลบัที่สดุ 

วงจรชีวิตของขอ้มลู (Data Life 
Cycle) 

ล าดับขั้ น ตอนของ ข้อ มู ล ตั้ ง แ ต่ เ ริ่ ม ส ร้า ง ข้อมู ล ไปจนถึ ง ก า ร  

ท าลายขอ้มลู 

ขอ้มลูหลกัและขอ้มลูอา้งอิง 
(Master and Reference Data 

เป็นการบริหารจัดการขอ้มูลเพื่อให ้ทัง้หน่วยงานสามารถเขา้ถึงและใช้

ข้อมูลร่วมกันได้ โดยข้อมูลถูกจัดเก็บไว้แหล่งเดียว มีการก าหนด

มาตรฐานของขอ้มลู เพื่อช่วยลดความซ า้ซอ้นของขอ้มลูและท าใหข้อ้มูล

มีคุณภาพ ซึ่ง Master data เป็นขอ้มูลที่สรา้ง และถูกใชง้านอยู่ภายใน

หน่วยงาน มีโอกาสเปลี่ยนแปลงไดแ้ละมีรายละเอียดหรือจ านวนพิลค์

ขอ้มูลที่มาก เช่น ขอ้มูลพนักงาน ขอ้มูลลูกคา้ ขอ้มูลผูข้าย ขอ้มูลสินคา้

และบริการ และขอ้มูลสถานที่ ในขณะที่ Reference data มีความเป็น

สากลถกูสรา้งและใชง้านโดยทั่วไป โดยหลากหลายองคก์ร หรือแมก้ระทั่ง

ใชง้าน ไปทั่วโลก เช่น รหสัไปรษณีย ์รหสัประเทศ หน่วยวดัระยะทาง 

บญัชีผูใ้ช ้
(User Name หรือ Account) 

กลุ่มของข้อมูลที่ใช้ในการอ้างถึงเพื่อระบุตัวตน สิทธิการเข้าถึง และ
ขอ้จ ากดัต่างๆ ในการเขา้ถึงระบบสารสนเทศ 

รหสัผ่าน (Password) กลุ่มอักขระที่ใช้ในการพิสูจน์ตัวตน ใช้เพื่อควบคุมการเข้าถึงระบบ
สารสนเทศ หรือขอ้มลูสารสนเทศ 



 

Page 9 of 61 

ค าศัพท ์ ความหมาย 
สิทธิระดบัสงู (Privilege) สิทธิที่สามารถใชง้าน โดยไดร้บัสิทธิที่มากกว่าสิทธิของผูด้แูลระบบ หรือ

ผูใ้ชง้านทั่วไปในระบบ เช่น Root หรือ Administrator 
ระบบสารสนเทศ ระบบคอมพิวเตอร ์ระบบเก็บขอ้มูล ระบบจดหมายอิเล็กทรอนิกส ์(E-

mail) ระบบสื่อสารขอ้มลูทุกประเภท อปุกรณส์ื่อสาร เครื่องพิมพ ์เครื่อง
สแกน หรืออปุกรณ ์ใดๆ ท่ีเก่ียวขอ้งท่ีเป็นกรรมสิทธิ์ขององคก์ร และ/หรือ
ที่องคก์รไดร้บัอนญุาตใหใ้ชไ้ดต้ามกฎหมาย 

ความมั่นคงปลอดภยัดา้น
สารสนเทศ  
(Information Security) 

การรกัษาความลบัใหก้บัขอ้มลู (Confidentiality) การปกป้องสารสนเทศ
ใหม้ีความถูกตอ้งสมบูรณ์ (Integrity) การท าใหร้ะบบตอบสนองความ
ตอ้งการของผูใ้ชง้านท่ีมีสิทธิ์เขา้ถึงระบบไดเ้มื่อตอ้งการ และสภาพพรอ้ม
ใช้งาน (Availability) รวมทั้งคุณสมบัติอ่ืน ได้แก่ ความถูกต้องแท้จริง 
(Authenticity) ความรบัผิด (Accountability) การหา้มปฏิเสธ ความรบั
ผิ ด  (Non- repudiation และความน่ า เ ชื่ อ ถื อ  (Reliability)  ร ะบบ
สารสนเทศมีความปลอดภัย ไรก้ังวล อยู่ในสถานะที่ไม่มีอันตราย และ
ไดร้บัการปอ้งกนัจากภยัอนัตรายทัง้ที่เกิดขึน้โดยตัง้ใจ หรือบงัเอิญ 

เหตกุารณด์า้นความมั่นคง
ปลอดภยั  
(Information Security Event) 

เหตุขัดขอ้งที่ส่งผลท าใหร้ะบบสารสนเทศไม่สามารถใหบ้ริการไดต้ามที่
ก าหนดไว ้หรือคณุภาพในการใหบ้ริการลดลง เช่น เครื่องแม่ข่ายขัดขอ้ง 
ระบบอีเมลใชง้านไม่ได ้หรือระบบงานประมวลชา้ผิดปกติ เป็นตน้ 

สถานกา รณ์ด้ า นคว ามมั่ น ค ง
ปลอดภัยที่ไม่พึงประสงค์ หรือไม่
อาจคาดคิด  
(Information Security Incident) 

สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์ หรือไม่อาจ
คาดคิด (Unwanted or Unexpected) ซึ่งอาจท าใหร้ะบบขององคก์รถูก
บกุรุก หรือโจมตี และความมั่นคงปลอดภยัถกูคกุคาม 

ช่องโหว ่(Vulnerability) สภาพ หรือสภาวะที่ เป็นข้อบกพร่อง หรือไม่สมบูรณ์ของทรัพย์สิน
สารสนเทศ ซึ่งอาจเกิดจากความบกพร่องในการผลิต หรือการออกแบบ 
หรือการบริหารจัดการท าให้เกิดจุดอ่อน โดยมีความเสี่ยงที่จะเกิดภัย
คุกคามจากช่องโหว่ที่ เกิดขึ ้น เช่น ช่องโหว่ของโปรแกรมที่ ท าให้
บุคคลภายนอกสามารถเข้าใช้โปรแกรมได้โดยไม่ต้องผ่านการพิสูจน์
ตวัตน 

การสรา้งความตระหนกัในการ
รกัษาความมั่นคงปลอดภยั 
(Security Awareness) 

การใหค้วามรู ้ความเขา้ใจทางดา้นความมั่นคงปลอดภัยของสารสนเทศ 
เพื่อสรา้งความตระหนักถึงภัยคุกคาม และปัญหาทางดา้นความมั่นคง
ปลอดภยัสารสนเทศแก่บคุลากร 
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การส ารองขอ้มลู (Data Backup) การท าส าเนาขอ้มลูทัง้หมดในระบบที่ตอ้งการ เพื่อเป็นการส ารองขอ้มลูที่

อาจมีการแกไ้ข เปลี่ยนแปลง หรือสญูหาย ใหส้ามารถน ากลบัมาใชง้าน
ได ้

แหลง่ขอ้มลู 
(Source of Data and 
Information) 

ที่เก็บขอ้มลู หรือสารสนเทศที่อยู่ในรูปแบบต่างๆ เช่น ขอ้มลูแหล่งขอ้มูล
เฉพาะ และแหลง่ขอ้มลูสว่นกลาง เป็นตน้ 

ทรพัยส์ินสารสนเทศ 1. อปุกรณเ์ทคโนโลยีสารสนเทศ และอปุกรณต่์อพ่วงอื่นใดที่ใชง้าน
รว่มกบัอปุกรณเ์ทคโนโลยีสารสนเทศ 

2. ชุดค าสั่ง โปรแกรมระบบงานสารสนเทศ และโปรแกรมอ่ืนใดที่ใชง้าน
รว่มกบัโปรแกรมระบบงานสารสนเทศ 

3. ขอ้มลู ขอ้มลูสารสนเทศ ขอ้มลูอิเล็กทรอนิกส ์และขอ้มลูคอมพิวเตอร ์
และ/หรือทรพัยส์ินทางปัญญาใด ๆ 

พืน้ที่ที่ตอ้งการรกัษาความมั่นคง
ปลอดภยั 
(Secure Area) 

บริเวณที่ใช้เก็บรักษาอุปกรณ์สารสนเทศที่ใชใ้นงานระบบสารสนเทศ 
แบ่งไดเ้ป็น 3 ประเภท คือ  
1. พืน้ที่หอ้ง Patching Room  
2. พืน้ที่หอ้งปฏิบติัการคอมพิวเตอร ์
3. พืน้ที่หอ้งศนูยข์อ้มลูคอมพิวเตอร ์(Data Center) 

พืน้ที่หอ้งปฏิบติัการคอมพิวเตอร ์
(Computer Operation) 

พื ้นที่ที่ ใช้ในการป้อนข้อมูล ออกรายงาน และปฏิบัติงานเก่ียวกับ
ระบบงานสารสนเทศขององคก์ร 

พืน้ที่หอ้ง Patching Room พืน้ที่ที่ใชเ้ก็บอปุกรณใ์นการเชื่อมต่อเครือข่ายคอมพิวเตอร ์และโทรศพัท์
ในแต่ละชัน้ 

พืน้ที่หอ้งศนูยข์อ้มลูคอมพิวเตอร ์
(Data Center) 

พืน้ที่หอ้งศนูยข์อ้มลูคอมพิวเตอรท์ี่ใชเ้ก็บอปุกรณค์อมพิวเตอร ์และเครื่อง
คอมพิวเตอรห์ลกัที่ส  าคญัในระบบงาน เช่น เครื่องคอมพิวเตอรแ์ม่ข่าย  

บนัทกึเหตกุารณ ์(Logs) บันทึกเหตุการณ์การใช้งานของระบบสารสนเทศ การประมวลผล
กิจกรรมของระบบสารสนเทศ และเหตุการณ์ทางด้านความมั่นคง
ปลอดภัย เพื่อตรวจสอบถึงประสิทธิภาพความปลอดภัย และความ
ผิดปกติ ที่เกิดจากการประมวลผลกิจกรรมต่างๆ ของระบบสารสนเทศ 
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ค าศัพท ์ ความหมาย 
การเฝา้ระวงั (Monitoring) การเฝ้าระวังทางดา้นความมั่นคงปลอดภัยสารสนเทศ เพื่อตรวจสอบ

ความผิดปกติจาก การประมวลผลกิจกรรมต่างๆ ของระบบสารสนเทศ
จากบนัทึกเหตุการณ ์(Logs) เช่น การเขา้ถึงระบบสารสนเทศโดยไม่ได้
รบัอนุญาต การใชง้านสารสนเทศผิดวัตถุประสงค ์และปัญหาที่เกิดจาก
ระบบงาน 

ความเสี่ยง (Risk) โอกาสที่จะเกิดความผิดพลาด ความเสียหาย การรั่วไหล ความสญูเปล่า 
หรือเหตุการณท์ี่ไม่พึงประสงค ์หรือการกระท าใดๆ ที่อาจเกิดขึน้ภายใต้
สถานการณท์ี่ไม่แน่นอน ซึ่งอาจเกิดขึน้ในอนาคต และมีผลกระทบ หรือ
ท าให้การด าเนินงานไม่ประสบความส าเร็จตามวัตถุประสงค์ และ
เปา้หมายของการใหบ้รกิาร 

โปรแกรมที่ไม่พงึประสงค ์
(Malicious Code or Malware) 

โปรแกรม หรือ Code ที่เป็นอนัตรายต่อประสิทธิภาพ และความปลอดภยั
ของระบบสารสนเทศไม่ทางใดก็ทางหนึ่ง เช่น ไวรัส (Virus), เวิร ์ม 
(Worm) หรือโทรจนั (Trojan) เป็นตน้ 

แผนการบรหิารจดัการความ
ต่อเนื่องทางธุรกิจ (Business 
Continuity Plan) 

การสร้างความต่อเนื่องทางธุรกิจ เพื่อป้องกันการติดขัด หรือการ
หยุดชะงกัของระบบงานธุรกรรมที่ส  าคญั ซึ่งอาจมีสาเหตมุาจากภัยทาง
ตา้นสิ่งแวดลอ้ม เหตกุารณท์างดา้นความมั่นคงปลอดภยั หรือภยัคกุคาม
อ่ืนๆ 

แผนรองรบักรณีเกิดเหตฉุุกเฉิน 
(DRP: Disaster Recovery Plan) 

การเตรียมความพรอ้มรองรบัเหตฉุุกเฉิน และแผนการปฏิบติังานเมื่อเกิด
เหตุฉุกเฉิน เช่น การยา้ยสถานที่ปฏิบัติงาน ไปจนถึงการใชง้านระบบ
สารสนเทศส ารอง 

แผนส าหรบัยอ้นกลบัสูส่ภาวะเดิม 
(Fallback Plan) 

แผนการด าเนินงานเพื่อใชใ้นการกลบัสู่สถานการณด์ าเนินงานครัง้ลา่สดุ 
เพื่อใชใ้นกรณีที่การแกไ้ขเหตฉุกุเฉินไม่เป็นผลส าเรจ็ 

ระยะเวลาเปา้หมายในการฟ้ืนคืน
สภาพ 
(Recovery Time Objective: RTO) 

ระยะเวลาเป้าหมายที่ใชใ้นการด าเนินการเพื่อส่งมอบผลิตภณัฑ ์บริการ 
และกิจกรรม หรือกระบวนการกลับสู่สภาวะปกติหลังจากเกิด
สถานการณไ์ม่พงึประสงคท์ี่มีความเสียหายระดบัรุนแรง 

ระยะเวลาสงูสดุที่ยอมใหข้อ้มลู
เสียหาย 
(Recovery Point Objective: 
RPO) 

ระยะเวลาสงูสดุที่ยอมใหข้อ้มลูสูญหายจากระบบได ้และเพื่อเป็นขอ้มูล
ในการออกแบบวิธีการส ารองข้อมูลเพื่อใหข้้อมูลไม่สูญหายเกินกว่าที่
ก าหนดไว ้
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ค าศัพท ์ ความหมาย 
ช่วงเวลาการหยดุชะงกัที่ยอมรบัได้
สงูสดุ  (Maximum Tolerable 
Period of Disruption: MTPD) 

ช่วงเวลาสงูสดุที่การด าเนินงานหยดุชะงกั หากเกินก าหนดช่วงเวลานีแ้ลว้ 
จะไม่สามารถท าใหก้ารด าเนินงานฟ้ืนคืนสูส่ภาพปกติได ้

ขอ้ตกลงระดบัการใหบ้รกิาร 
(Service Level Agreement: SLA) 

ข้อตกลงร่วมกันระหว่างผู้ให้บริการ และผู้รับบริการที่อธิบายถึง
รายละเอียดการบริการ ระดับการใหบ้ริการที่จะถูกวัด และประเมินผล 
เป้าหมายของระดบัการใหบ้ริการ รวมไปถึงระบุหนา้ที่ความรบัผิดชอบที่
ชดัเจนของทัง้ผูใ้หบ้รกิาร และผูร้บับรกิาร 

ขอ้ตกลงการใหบ้รกิาร ระดบั
ปฏิบติังาน  (Operational Level 
Agreement: OLA) 

ขอ้ตกลงในการใหบ้ริการ ส าหรบัปฏิบัติงานร่วมกันระหว่างหน่วยงาน
ภายใน เพื่อสนับสนุนใหก้ารบริการของผูร้บับริการเป็นไปตามขอ้ตกลง
ระดบัการใหบ้รกิาร 

สญัญาการใหบ้รกิาร  
(Underpinning Contracts: UC) 

ข้อตกลงร่วมกันระหว่างผู้ให้บริการ และผู้ให้บริการ/ผู้จ  าหน่ายระบบ 
(Vendor) เพื่อใหบ้รกิารผูร้บับรกิารไดต้ามขอ้ตกลงการใหบ้รกิาร (SLA) 

ระบบงานที่ส  าคญั 
(High Priority Application 
System) 

ระบบที่ใหบ้ริการธุรกรรมหลกัที่ใชใ้นการใหบ้ริการลกูคา้ หรือระบบงานที่
น าสง่ขอ้มลูรายงานแก่ทางราชการ 

ระบบพฒันา (Development Area) ระบบสารสนเทศที่ ใช้ในการพัฒนาระบบงาน โดยเป็นการจ าลอง
ทรัพยากร และสภาพแวดล้อมของระบบให้บริการจริงเพื่อใช้พัฒนา
ระบบงานใหม่ 

ระบบทดสอบ 
(User Acceptance Area) 

ระบบสารสนเทศที่ใชใ้นการทดสอบโดยเป็นการจ าลองทรพัยากร และ
สภาพแวดลอ้มของระบบใหบ้ริการจริงมาเพื่อทดสอบประสิทธิภาพ และ
ความปลอดภยัของระบบที่ไดพ้ฒันาขึน้ 

ระบบสารสนเทศส ารอง 
(Disaster Recovery Center: 
DRC) 

ระบบงาน ข้อมูล และระบบเครือข่ายส ารองนอกเหนือจากระบบ
สารสนเทศหลกั เพื่อใหส้ามารถท าธุรกรรมหลกัไดอ้ย่างต่อเนื่อง และลด
ผลกระทบเมื่อเกิดเหตกุารณฉ์กุเฉิน 

ระบบใหบ้รกิารจรงิ (Production 
Area) 

ระบบสารสนเทศที่ให้บริการจริงแก่ผู ้ใช้งาน ซึ่งต้องมีการรักษาความ
มั่นคงปลอดภยั และการควบคมุการเขา้ถึงจากการพฒันาระบบ และการ
ทดสอบระบบอย่างเครง่ครดั 

อปุกรณส์ื่อสารประเภทพกพา 
(Mobile Device) 
 

เครื่องคอมพิวเตอรพ์กพา (Laptop Computer) สมารท์โฟน (Smartphone) 
แท็บเล็ตคอมพิวเตอร ์(Tablet Computer) ที่องค์กรอนุญาตให้เชื่อมต่อ 
และใชง้านระบบสารสนเทศขององคก์รได ้
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สื่อบนัทึกขอ้มลู (Media) อุปกรณ์อิเล็กทรอนิกสท์ี่ใช้ในการบันทึกหรือจัดเก็บข้อมูล เช่น Hard 

Drive หรือ   Flash Drive หรือ  Handy Drive หรือ  Thumb Drive หรือ 
External Hard drive เป็นตน้ 

หมวดที ่4 บทบาท และความรับผิดชอบ 

4.1 ประธานกรรมการบริษัท 

4.1.1 อนมุติันโยบายเทคโนโลยีสารสนเทศ รวมถึงการเปลี่ยนแปลงที่อาจจะมีขึน้ 
4.1.2 อนมุติัเรื่องที่คณะกรรมการบรษิัทน าเสนอ ซึ่งเก่ียวขอ้งกบันโยบายเทคโนโลยีสารสนเทศ 
4.1.3 รับผิดชอบโดยรวมในความมั่นคงปลอดภัยด้านสารสนเทศของทรัพย์สิน เพื่อให้มั่นใจว่า

นโยบายเทคโนโลยีสารสนเทศที่ถูกจดัท าขึน้ครอบคลมุสารสนเทศที่มีความส าคญั การปฏิบติั
สอดคลอ้งกบัวตัถปุระสงคท์างธุรกิจขององคก์ร และความตอ้งการของผูใ้ชง้าน 

4.2 ประธานเจ้าหน้าทีบ่ริหาร กรรมการผู้จัดการใหญ่ และ รองกรรมการผู้จัดการใหญ่  

4.2.1 อนมุติัระเบียบปฏิบติั รวมถึงการเปลี่ยนแปลงที่อาจจะมีขึน้ 
4.2.2 ก าหนดทิศทาง และให้การสนับสนุนในการจัดท านโยบายเทคโนโลยีสารสนเทศ รวมถึง

ระเบียบปฏิบติัที่เก่ียวขอ้ง 
4.2.3 ตดัสินใจในการติดต่อกบัหน่วยงานบงัคบัใชก้ฎหมาย และหน่วยงานสืบสวน เมื่อมีขอ้สงสยัว่า

มีการกระท าผิดรา้ยแรงเกิดขึน้ 
4.2.4 อนุมติั และสนบัสนุนกิจกรรมโครงการความมั่นคงปลอดภยัดา้นสารสนเทศ และเป็นหลกัใน

การรเิริ่มใหม้ีการสรา้งความตระหนกัเรื่องการรกัษาความมั่นคงปลอดภยัดา้นสารสนเทศ 
4.2.5 ทบทวน สรุป และน าเสนอต่อประธานกรรมการบริษัท เพื่อขออนุมัติประกาศใช้นโยบาย

เทคโนโลยีสารสนเทศ รวมถึงการเปลี่ยนแปลงที่อาจจะมีขึน้ 

4.3 ผู้บริหารระดับฝ่ายทุกฝ่ายงาน 

4.3.1 ก าหนดผูร้บัผิดชอบต่อทรพัยส์ิน และวิเคราะหค์วามเสี่ยงของทรพัยส์ิน รวมถึงบริหารจดัการ
ทรพัยส์ินที่อยู่ภายใตก้ารดแูลใหค้งสภาพ ปอ้งกนัความลบั ความสมบรูณค์รบถว้น และความ
พรอ้มใชง้านของทรพัยส์ินนัน้ๆ 

4.3.2 ก าหนดบทบาทหนา้ที่ และความรบัผิดชอบ ในการปฏิบติังานดา้นความมั่นคงปลอดภัยของ
บคุลากร โดยยดึถือตามนโยบายเทคโนโลยีสารสนเทศที่ก าหนดไว ้

4.3.3 ก าหนดใหม้ีการใหค้วามรูใ้นเรื่องของนโยบายเทคโนโลยีสารสนเทศ และระเบียบปฏิบัติที่
เก่ียวขอ้งต่อบคุลากรภายในองคก์ร และหน่วยงานภายนอกที่เก่ียวขอ้ง 
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4.3.4 ก าหนดความส าคัญ การริเริ่ม และลงมือปฏิบัติตามนโยบายเทคโนโลยีสารสนเทศ เพื่อให้
บุคลากรในหน่วยงานปฏิบติัตามนโยบายเทคโนโลยีสารสนเทศ อาทิ การก าหนดวิธีการตรวจ
สภาพแวดลอ้มของการรกัษาความมั่นคงปลอดภยัดา้นสารสนเทศขององคก์ร 

4.3.5 ทบทวน และอนุมติัความตอ้งการดา้นความมั่นคงปลอดภยัของระบบ ที่จะน าไปใชก้บัขอ้มูล
สารสนเทศ ที่มีความอ่อนไหว (Sensitive) หรือส าคัญมากต่อการปฏิบติังานทางธุรกิจ ก่อน
เริ่มตน้พฒันาโครงการ (Project Development) 

4.3.6 ก ากับดูแลใหม้ีการจัดท าสญัญาขอ้ตกลงการรกัษาความลบัขององคก์ร ต่อบุคลากรภายใน
องคก์ร และหน่วยงานภายนอกที่เก่ียวขอ้ง โดยระบุความตอ้งการเก่ียวกับการรกัษาความ
มั่นคงปลอดภยัสารสนเทศ และการปฏิบติัที่อาจสง่ผลต่อการละเมิดสญัญาขอ้ตกลงต่างๆ 

4.3.7 ชีแ้จงการเปลี่ยนแปลงที่อาจจะมีขึน้ ที่ส่งผลต่อการปฏิบติัตามนโยบายเทคโนโลยีสารสนเทศ 
และระเบียบปฏิบติัในสว่นงานที่รบัผิดชอบ 

4.3.8 ตอบสนองต่อเหตกุารณด์า้นความมั่นคงปลอดภยัสารสนเทศ ซึ่งเป็นเหตกุารณท์ี่มีผลกระทบ
ดา้นลบต่อหน่วยงาน หรือทัง้องคก์ร อาทิ เหตุการณท์ี่มีผลอย่างยิ่งต่อภาพพจนข์ององค์กร 
ความเชื่อมั่นของลกูคา้ การด าเนินการขององคก์ร โดยตอ้งรายงานต่อ กรรมการผูจ้ดัการใหญ่ 
รองกรรมการผูจ้ดัการใหญ่ และ ประธานเจา้หนา้ที่บรหิาร 

4.3.9 ให้การสนับสนุนในการสืบสวน และเสนอแนวทางแก้ไขต่อเหตุการณ์ด้านความมั่นคง
ปลอดภยัสารสนเทศที่เกิดขึน้ 

4.4 ส่วนเพ่ิมเติมเฉพาะผู้บริหารระดับฝ่ายเทคโนโลยีสารสนเทศ 

4.4.1 วิเคราะห ์ประเมินผล และสรุปผลประเด็นที่มีการกระทบขัน้รุนแรงต่อองคก์ร อาทิ สญัญากบั
ผูข้าย หรือผูใ้หบ้ริการ ผูซ้ึ่งฝ่าฝืนนโยบายดา้นความมั่นคงปลอดภัยสารสนเทศขององคก์ร 
การขาย จ าหน่าย จ่ายแจก หรือการถ่ายโอนซอฟต์แวรข์ององค์กร รวมทั้งทรัพย์สินทาง
ปัญญาไปยังบุคคลอ่ืน การเปิดเผยขอ้มูลสารสนเทศที่ส  าคัญ การเปลี่ยนแปลงที่ส  าคัญต่อ
เว็บไซต์ขององค์กร เป็นต้น พรอ้มทั้งน าเสนอต่อประธานเจา้หน้าที่บริหาร และกรรมการ
ผูจ้ัดการใหญ่ และรองกรรมการผูจ้ัดการใหญ่ เพื่อรบัทราบ และพิจารณาแนวทางบริหาร
จดัการต่อไป 

4.4.2 ก ากบัใหม้ีการประเมินความเสี่ยงดา้นความมั่นคงปลอดภยัสารเทศอย่างเป็นแบบแผน และมี
การน ากระบวนการวิเคราะหผ์ลกระทบธุรกิจมาใช ้

4.4.3 พิจารณาคัดเลือกบุคคลผูท้ี่เก่ียวขอ้งกับการด าเนินการในการติดต่อกับหน่วยงาน บงัคับใช้
กฎหมาย และหน่วยงานสอบสวน เมื่อมีข้อสงสัยว่ามีการกระท าผิดรา้ยแรงเกิดขึน้ และ
น าเสนอต่อประธานเจา้หนา้ที่บรหิาร กรรมการผูจ้ดัการใหญ่ และรองกรรมการผูจ้ดัการใหญ่ 
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4.4.4 น าเสนอนโยบายเทคโนโลยีสารสนเทศรวมถึงรายงานการเปลี่ยนแปลงนโยบายที่เกิดขึน้ ต่อ
ประธานเจา้หนา้ที่บรหิาร กรรมการผูจ้ดัการใหญ่ และรองกรรมการผูจ้ดัการใหญ่ 

4.4.5 ใหค้ าแนะน าแก่กลุม่บุคคลที่เหมาะสม ในเรื่องการวดัผล เพื่อปรบัปรุงกระบวนการที่เก่ียวขอ้ง
กับการให้บริการ และการรกัษาด้านความมั่นคงปลอดภัยสารสนเทศ รวมถึงการควบคุม  
ใหดี้ขึน้ 

4.4.6 ทบทวน และอนุมติัความตอ้งการที่จ  าเป็นในการใชซ้อฟตแ์วรข์ององคก์ร และการรกัษาความ
มั่นคงปลอดภยัดา้นสารสนเทศที่จะตอ้งใชก้บัขอ้มลูสารสนเทศ ที่มีความอ่อนไหว หรือส าคญั
ต่อการปฏิบติังานในเชิงธุรกิจ ก่อนเริ่มตน้ออกแบบโครงการดา้นเทคโนโลยีสารสนเทศ 

4.4.7 ทบทวน และอนุมติัการด าเนินกิจกรรมที่เก่ียวขอ้งกบัความมั่นคงปลอดภยัดา้นสารสนเทศใน
ระดบัหน่วยงาน ซึ่งอาจมีผลกระทบในระดบัองคก์รได ้

4.5 เจ้าของทรัพยส์ิน 

4.5.1 ก าหนดล าดับชัน้ความลับของขอ้มูลตามความส าคัญของขอ้มูลต่อองคก์ร พรอ้มทัง้แจง้ให้
ผูเ้ก่ียวขอ้งรบัทราบ ในการเปลี่ยนแปลงล าดบัชัน้ความลบัขอ้มลูที่เกิดขึน้ 

4.5.2 พฒันา และปรบัปรุงโครงสรา้งการแบ่งล าดบัชัน้ความลบัขอ้มลู และขอ้ก าหนดในการบริหาร
จดัการตามล าดบัชัน้ความลบั 

4.5.3 ระบุกฎเกณฑก์ารก าหนดสิทธิในการเขา้ถึงขอ้มูล และทรพัยส์ิน เช่น บทบาทของผูใ้ชง้าน 
แนวทางในการขออนุมติัเขา้ถึงทรพัยส์ิน เป็นตน้ พรอ้มทัง้แจง้ใหก้ลุ่มผูเ้ก่ียวขอ้งรบัทราบใน
การเปลี่ยนแปลงกฎเกณฑท์ี่เกิดขึน้ 

4.5.4 ประเมินความเสี่ยง และหาแนวทางการควบคุมที่เป็นมาตรฐาน ในกรณีที่ความจ าเป็นทาง
ธุรกิจไม่สอดคลอ้งกับนโยบายเทคโนโลยีสารสนเทศ และระเบียบปฏิบติั หรือมาตรฐานดา้น
ความมั่นคงปลอดภัยสารสนเทศ เพื่อควบคุมใหค้วามเสี่ยงอยู่ในระดับที่ยอมรบัได ้หรือเพื่อ
ไม่ใหค้วามเสี่ยงอยู่ในระดบัที่สงูขึน้ 

4.6 ผู้ดูแลระบบ 

4.6.1 พฒันา และจดัท าเอกสารกระบวนการสนับสนุนแนวทาง และขัน้ตอนการปฏิบติังาน เพื่อให้
แน่ใจว่าสอดคลอ้งตามนโยบายเทคโนโลยีสารสนเทศ 

4.6.2 ควบคุม ดูแลระบบสารสนเทศใหค้งสภาพการรกัษาความลับ ความสมบูรณ์ครบถ้วน และ
ความพรอ้มใชข้องทรพัยส์ินที่ใหบ้ริการระบบสารสนเทศ ซึ่งอยู่ภายใตก้ารดูแล และควบคุม
การเขา้ถึงทรพัยส์ิน เพื่อเป็นการปกปอ้งทรพัยส์ินอย่างเหมาะสม 

4.6.3 เตรียมการช่วยเหลือทางด้านเทคนิคแก่ผู้เป็นเจ้าของทรัพย์สิน เพื่อน าเอาการควบคุมที่
เหมาะสมมาใชใ้นการดแูลทรพัยส์ิน 
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4.6.4 ก าหนดกลไกการรกัษาความมั่นคงปลอดภัยดา้นสารสนเทศ และตรวจสอบการเขา้ถึงระบบ
สารสนเทศอย่างสม ่าเสมอเพื่อปอ้งกนัการบุกรุกระบบสารสนเทศอย่างทนัท่วงที 

4.6.5 ใหค้วามช่วยเหลือในการคดัเลือก และประเมินดา้นความมั่นคงปลอดภยัสารสนเทศ ในสว่นที่
เก่ียวขอ้งกบัฮารด์แวร ์และ/หรือซอฟตแ์วรท์ี่น ามาใชง้านในองคก์ร 

4.6.6 แจ้งให้เจ้าของทรัพย์สิน และผู้ที่เก่ียวข้องรับทราบในกรณีที่พบ หรือสงสัยว่าทรัพย์สินที่
ใหบ้ริการระบบสารสนเทศขององคก์รถูกคุกคาม สูญเสีย หรือเสียหาย รวมทัง้กรณีที่มีการ
ละเมิดต่อนโยบายเทคโนโลยีสารสนเทศ หรือระเบียบปฏิบติัที่เก่ียวขอ้ง 

4.6.7 ตอบสนองต่อเหตกุารณด์า้นความมั่นคงปลอดภยัสารสนเทศ และช่วยเหลือในการสอบสวน 
รวมถึงแกไ้ขปัญหาในส่วนที่ทราบ หรือสงสยัว่าทรพัยส์ินขององคก์รถูกคกุคาม หรือเหตกุารณ์
ที่ตอ้งสงสยัว่ามีการโจมตีระบบรกัษาความมั่นคงปลอดภัยสารสนเทศ หรือเป็นการกระท าที่
ไม่เหมาะสม และแจง้ผลลพัธใ์หเ้จา้ของทรพัยส์ิน และผูท้ี่เก่ียวขอ้งรบัทราบ 

4.7 ผู้พัฒนาระบบ 

4.7.1 ยึดมั่นถึงความต้องการที่ระบุไว้ในนโยบายเทคโนโลยีสารสนเทศ และกฎระเบียบ หรือ
มาตรฐานที่เก่ียวขอ้งในการพฒันาระบบ โดยประกอบไปดว้ยการออกแบบ การพัฒนา การ
น าเอาระบบมาใชง้าน และการบ ารุงรกัษาระบบ เพื่อใหม้ั่นใจว่ามีการปฏิบติัที่เหมาะสมใน
การควบคมุการพฒันาระบบที่เพียงพอ 

4.8 ส่วนบริหารกลยุทธเ์ทคโนโลยีสารสนเทศ 

4.8.1 พัฒนา และปรบัปรุงนโยบายเทคโนโลยีสารสนเทศใหเ้ป็นปัจจุบัน และสอดคลอ้งต่อการ
ด าเนินงานธุรกิจ รวมถึงกฎหมาย หรือขอ้ก าหนดที่เก่ียวขอ้ง 

4.8.2 พัฒนา และปรับปรุงระเบียบปฏิบัติ หรือขั้นตอนการปฏิบัติงานที่มีความสอดคล้องกับ
นโยบายเทคโนโลยีสารสนเทศ และมาตรฐานสากล 

4.8.3 น าเสนอการปรบัปรุงนโยบายเทคโนโลยีสารสนเทศ และระเบียบปฏิบติัต่อผูบ้ริหารระดบัฝ่าย
เทคโนโลยีสารสนเทศ เพื่อพิจารณาเห็นชอบ และน าเสนอขออนมุติัต่อไป 

4.8.4 เผยแพร่ใหผู้ใ้ชง้านทราบถึงนโยบายเทคโนโลยีสารสนเทศขององคก์ร และระเบียบปฏิบติัที่
เก่ียวขอ้ง 

4.8.5 เผยแพรใ่หผู้ใ้ชง้านทราบถึงการตรวจสอบระบบ และการตรวจสอบกิจกรรมทางเครือข่าย 
4.8.6 จดัเตรียมแนวทางการติดตามการบงัคบัใชน้โยบายเทคโนโลยีสารสนเทศ และระเบียบปฏิบติั 

เพื่อใหม้ั่นใจว่าผูใ้ชง้านระบบสารสนเทศทุกคนมีความตระหนักถึงนโยบายดา้นความมั่นคง
ปลอดภยัสารสนเทศขององคก์ร กฎหมายทรพัยส์ินทางปัญญา และบทบญัญัติอ่ืนๆ ที่บงัคับ
ใชอ้ยู่ในปัจจบุนั 
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4.9 ส่วนกฎหมาย 

4.9.1 ใหข้อ้แนะน าทางกฎหมายที่เก่ียวขอ้งกับระเบียบ วิธีการปฏิบติัส าหรบัการตรวจสอบการใช้
ระบบสารสนเทศ ใหข้อ้แนะน าทางกฎหมายที่เก่ียวขอ้งกับระเบียบ วิธีการปฏิบติัส าหรบัการ
ตรวจสอบการใชร้ะบบสารสนเทศ 

4.10 ส่วนตรวจสอบระบบงาน 

4.10.1 สอบทานการน านโยบายเทคโนโลยีสารสนเทศมาใช ้และประเมินผลการปฏิบติัตามนโยบาย 
ระเบียบ ปฏิบัติ และขั้นตอนปฏิบัติงานที่เก่ียวขอ้ง รวมถึงประสิทธิภาพของนโยบาย และ
มาตรฐานดา้นความมั่นคงปลอดภัยสารสนเทศ ตลอดจนวัดผลการควบคุมภายใน โดยถือ
เป็นส่วนหนึ่งของตารางการตรวจสอบเป็นประจ า และรายงานผลการตรวจสอบภายในไปยัง
ผูบ้รหิารที่เก่ียวขอ้งไดร้บัทราบเพื่อพิจารณาด าเนินการ 

4.11 ผู้ใช้งาน 

4.11.1 ท าความเข้าใจกับนโยบาย ระเบียบปฏิบัติ และขั้นตอนปฏิบัติงานต่างๆ ที่องค์กร หรือ
หน่วยงานไดก้ าหนดไว ้รวมถึงใหค้วามรว่มมือในการใชก้ฎขอ้บงัคบัต่างๆ 

4.11.2 ลงนามยินยอม และปฏิบติัตามขอ้ตกลงไม่เปิดเผยความลบัขององคก์ร 
4.11.3 ใชท้รพัยส์ินขององคก์รอย่างทะนุถนอม ดแูลใหค้งสภาพสมบูรณ ์มีประสิทธิภาพ มีจริยธรรม 

และถกูตอ้งตามกฎหมาย 
4.11.4 รายงานเหตกุารณท์ี่เก่ียวกบัความมั่นคงปลอดภยัดา้นสารสนเทศแก่ผูบ้งัคบับญัชา และฝ่าย

เทคโนโลยีสารสนเทศ ใหท้ราบโดยทนัที และช่วยเหลือในการสนองตอบต่อเหตกุารณเ์หลา่นัน้ 

4.12 หน่วยงานภายนอก 

4.12.1 ลงนาม และปฏิบติัตามขอ้ตกลง ไม่เปิดเผยความลบัขององคก์ร 
4.12.2 ยึดถือการปฏิบติัตามนโยบายเทคโนโลยีสารสนเทศขององคก์รต่อการใหบ้ริการของบุคคลที่

สาม และกระท าการใดตามความจ าเป็นเพื่อป้องกนัความลบัของขอ้มลูสารสนเทศ และระบบ
ต่างๆ ที่องคก์รจดัเตรียมไวเ้พื่อใชง้าน 

4.12.3 เขา้ถึงระบบสารสนเทศเฉพาะสิทธิที่ไดร้บัเท่านัน้ 
4.12.4 ขอ้มลูสารสนเทศที่ไดร้บัจากการเก็บรวบรวม หรือเขา้ถึงในระหว่างที่มีการท างานกับองคก์ร 

ใหถื้อเป็นความลับ หา้มท าการใดๆ อันเก่ียวขอ้งกับการใชก้ารเปิดเผย ส่ง หรือแกไ้ขขอ้มูล
สารสนเทศท่ีไดม้า โดยไม่มีการยินยอมอย่างชดัเจนจากหน่วยงานขององคก์รที่ท าหนา้ที่ก ากบั
ดแูลการด าเนินงาน 
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4.12.5 รายงานเหตุการณ์ที่เก่ียวขอ้งกับความมั่นคงปลอดภัยดา้นสารสนเทศที่เกิดขึน้ทันที ใหแ้ก่
หน่วยงานขององคก์รที่ท าหน้าที่ก ากับดูแลการด าเนินงาน และฝ่ายเทคโนโลยีสารสนเทศ 
รวมถึงช่วยเหลือการตอบสนองต่อเหตกุารณท์ี่เกิดขึน้ 

หมวดที ่5 นโยบายการบริหารจัดการงานบริการด้านเทคโนโลยีสารสนเทศ 

5.1 การบริหารจัดการการเปล่ียนแปลงระบบสารสนเทศ (Change Management Policy) 
วัตถุประสงค ์
เพื่อก าหนดแนวทางการบริหารจดัการการเปลี่ยนแปลงระบบสารสนเทศ และลดความผิดพลาดในการ
ด าเนินการเปลี่ยนแปลง รวมถึงระบบงานสามารถสนับสนุนธุรกิจขององคก์รไดอ้ย่างต่อเนื่อง และมี
ประสิทธิภาพ 
5.1.1 ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งด าเนินการก าหนดประเภทของการเปลี่ยนแปลง (Change 

Type) เพื่อใชใ้นการด าเนินการบนัทกึ จ าแนกประเภท ประเมิน และก าหนดผูอ้นมุติัส าหรบัค า
รอ้งขอการเปลี่ยนแปลง โดยผูม้ีอ  านาจอนมุติันัน้ใหห้มายถึง ผูบ้รหิารระดบัฝ่ายขึน้ไป หรือผูท้ี่
ไดร้บัมอบหมายใหม้ีอ  านาจอนมุติั 

5.1.2 ฝ่ายเทคโนโลยีสารสนเทศ ต้องจัดท าขึน้ตอนปฏิบัติงานส าหรับการบริหารจัดการการ
เปลี่ยนแปลงระบบสารสนเทศ และใหบ้นัทกึการเปลี่ยนแปลงอย่างเป็นลายลกัษณอ์กัษร 

5.1.3 ผูใ้ชง้าน ผูท้ี่รอ้งขอ และผูด้  าเนินการเปลี่ยนแปลง ตอ้งด าเนินการวิเคราะหผ์ลกระทบ และ
ความเสี่ยงในการด าเนินการเปลี่ยนแปลง เพื่อเตรียมมาตรการรองรบัการเปลี่ยนแปลงในแต่
ละกิจกรรม 

5.1.4 ผูใ้ชง้าน และผูท้ี่รอ้งขอใหม้ีการเปลี่ยนแปลงจะตอ้งด าเนินการจัดท าเอกสารรายละเอียด
ความตอ้งการเปลี่ยนแปลง ส่วนผูด้  าเนินการเปลี่ยนแปลงจะตอ้งจัดท าแผนงานภาพรวม 
ส าหรับการด าเนินการการเปลี่ยนแปลง โดยก าหนดวันเวลาที่ต้องการด าเนินงาน และ
ทรพัยากรที่จ  าเป็น เป็นตน้ และแจง้ใหผู้ท้ี่เก่ียวขอ้งรบัทราบถึงแผนการเปลี่ยนแปลง 

5.1.5 ผูด้  าเนินการเปลี่ยนแปลงตอ้งจัดท าแผนส าหรบัยอ้นกลบัสู่สภาวะเดิม (Fallback Plan) เพื่อ
ใชส้  าหรบัแกไ้ขการเปลี่ยนแปลง เมื่อตอ้งการใหก้ลบัสู่สภาวะเดิม หากการเปลี่ยนแปลงไม่
สามารถท าไดส้  าเรจ็ตามวตัถปุระสงคท์ี่ตอ้งการ 

5.2 การบริหารจัดการความต่อเน่ืองทางธุรกิจ (Business Continuity Management) 
วัตถุประสงค ์
เพื่อก าหนดแนวทางการบริหารจดัการความต่อเนื่องในการใหบ้ริการระบบสารสนเทศ ในกรณีที่เกิด
เหตฉุกุเฉิน หรือเหตกุารณค์วามมั่นคงปลอดภยัดา้นสารสนเทศใดๆ ซึ่งอาจสง่ผลกระทบใหก้ารด าเนิน
ธุรกิจขององคก์รหยดุชะงกั 
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5.2.1 องคก์รตอ้งจัดใหม้ีเครื่องคอมพิวเตอรส์  ารอง และระบบสารสนเทศส ารอง เพื่อรองรบัการ
ด าเนินธุรกิจ ไดอ้ย่างต่อเนื่อง และลดผลกระทบเมื่อเกิดเหตกุารณท์ี่ส่งผลใหก้ารด าเนินธุรกิจ
หยดุชะงกั โดยมีผูบ้รหิารระดบัสงูสดุขององคก์รเป็นผูม้ีอ  านาจตดัสินใจในการสั่งการ 

5.2.2 หน่วยงานผูใ้ชบ้ริการ และฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจดัใหม้ีการประเมินความเสี่ยง และ
บันทึกความเสี่ยงที่อาจส่งผลใหก้ารใหบ้ริการระบบสารสนเทศขาดความต่อเนื่อง และท า
ขอ้ตกลงเงื่อนไขความตอ้งการ ไดแ้ก่ ช่วงเวลาการหยุดชะงักที่ยอมรบัไดสู้งสุด (Maximum 
Tolerable Period of Disruption:  MTPD)  หรือระยะเวลาเป้ าหมายในการ คืนสภาพ 
(Recovery Time Objective: RTO) และระยะเวลาสงูสดุที่ยอมใหข้อ้มลูเสียหาย (Recovery 
point objective: RPO) อย่างเป็นลายลกัษณอ์กัษร 

5.2.3 ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจัดท าแผนรองรบักรณีเกิดเหตุฉุกเฉิน (Disaster Recovery 
Plan: DRP) โดยใหม้ีความสอดคลอ้งกับแผนการบริหารจัดการความต่อเนื่องทางธุรกิจของ
องคก์ร 

5.2.4 ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งด าเนินการส ารองขอ้มูล เอกสาร ซอฟตแ์วร ์และระบบงาน 
รวมถึงอุปกรณ์ต่างๆ และบุคลากรที่จ  าเป็น เพื่อสนับสนุนใหก้ารกู้คืนระบบสารสนเทศให้
เป็นไปอย่างรวดเรว็ที่สดุ หลงัจากเกิดการหยดุชะงกัในการใหบ้รกิาร หรือเกิดเหตจุากภยัพิบติั 

5.3 การบริหารจัดการเหตุขัดข้อง และการบริหารจัดการค าร้องขอ ( Incident and Service 
Request Management Policy) 
วัตถุประสงค ์
เพื่อก าหนดแนวทางจัดการกับสิ่งผิดปกติที่ เกิดขึน้ แก้ไขเหตุขัดข้อง การจัดหา และการจัดการ
ระบบงานคอมพิวเตอรข์ององคก์รใหส้ามารถสนับสนุนการใหส้ามารถกลบัคืนสู่สภาวะปกติใหไ้ดเ้ร็ว
ที่สดุ ทัง้นีก้ารแกไ้ขปัญหาตอ้งอยู่ในขอบเขตของความถกูตอ้ง และมีประสิทธิภาพ 
5.3.1 การบรหิารจดัการเหตขุดัขอ้ง 

5.3.1.1 ฝ่ายเทคโนโลยีสารสนเทศตอ้งด าเนินการก าหนดเกณฑใ์นการวัดระดับผลกระทบ 
(Impact) ความเรง่ด่วน (Urgency) และล าดบัความส าคญั (Priority) ของเหตขุดัขอ้ง 

5.3.1.2 ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดหนา้ที่ความรบัผิดชอบในการแกไ้ขเหตขุัดขอ้ง 
และบริหารจัดการความส าคัญของค ารอ้งขอ เพื่อใหก้ารด าเนินงานเป็นไปได้อย่าง
ต่อเนื่อง 

5.3.1.3 ฝ่ายเทคโนโลยีสารสนเทศตอ้งด าเนินการบนัทึกรายละเอียดของเหตุขดัขอ้ง และค า
ร้องขอให้ครบถ้วน ตามขั้นตอนปฏิบัติงานที่ระบุไว้ เพื่อใช้เป็นหลักฐาน และใช้
ประกอบการวิเคราะห ์หาวิธีการแกไ้ข และรายงานผลการด าเนินงานต่อไป 
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5.3.1.4 ฝ่ายเทคโนโลยีสารสนเทศตอ้งด าเนินการแกไ้ขเหตุขัดขอ้ง และค ารอ้งขอที่ไดร้บัแจง้
มาอย่างรวดเร็ว เต็มความสามารถ ให้สอดคล้องกับข้อตกลงการให้บริการที่ได้
ก าหนดไว ้

5.3.1.5 กรณีที่ผูร้บัเรื่องไม่สามารถแกไ้ขเหตขุัดขอ้ง และค ารอ้งขอไดด้ว้ยตนเองจะตอ้งยกระดับการ
ใหบ้ริการ (Escalation) ไปยงัผูเ้ก่ียวขอ้งตามล าดับ เพื่อเพิ่มประสิทธิภาพ และความรวดเร็ว
ในการด าเนินงาน 

5.3.2 การบริหารจดัการค ารอ้งขอ 
5.3.2.1 หน่วยงานที่ตอ้งการใหม้ีการจัดหาคอมพิวเตอร ์อปุกรณค์อมพิวเตอร ์หรือโปรแกรม

ส าเรจ็รูป เช่น โปรแกรม Microsoft Office จะตอ้งระบรุายละเอียดที่ตอ้งการ ลกัษณะ
งานที่น าไปใช ้โดยใหม้ีการบนัทึกเป็นลายลกัษณอ์กัษรลงในเอกสารแบบฟอรม์ หรือ
ระบบของหน่วยงานเทคโนโลยีสารสนเทศเพื่อขออนุมติังบประมาณของหน่วยงานใน
การจดัหา และไดร้บัการอนมุติัเบือ้งตน้จากผูบ้ริหารระดบัแผนกขึน้ไป และอา้งอิงการ
อนุมัติตามประกาศตารางอนุมัติของแต่ละบริษัท รวมทัง้ฝ่ายเทคโนโลยีสารสนเทศ
ดว้ย 

5.3.2.2 หน่วยงานที่ตอ้งการใหม้ีการจดัหา หรือพฒันาระบบงานคอมพิวเตอร ์ตอ้งระบุความ
ตอ้งการระบบงานคอมพิวเตอรข์องแต่ละหน่วยงาน รวมทัง้จัดท าเป็นโครงการ และ
ขออนุมติังบประมาณในการจดัท าโครงการ โดยใหม้ีการบนัทึกเป็นลายลกัษณอ์ักษร 
และไดร้บัการอนุมัติจากผูบ้ริหารระดับฝ่ายขึน้ไป รวมทัง้ฝ่ายเทคโนโลยีสารสนเทศ
ดว้ย 

5.3.2.3 ฝ่ายเทคโนโลยีสารสนเทศตอ้งใหก้ารสนับสนุนดา้นขอ้มูลที่เก่ียวขอ้งกับการจัดหา
ระบบงานคอมพิวเตอร ์เช่น คุณสมบัติของเครื่องคอมพิวเตอร ์หน่วยงานภายนอก 
ขอ้มลูความมั่นคงปลอดภยัดา้นสารสนเทศ หรือขอ้มลูอ่ืนใดที่เก่ียวขอ้งกบัเทคโนโลยี
สารสนเทศตามที่ไดร้บัการรอ้งขอ 

5.4 การจัดการระดับการให้บริการ (Service Level Management Policy) 
วัตถุประสงค ์
เพื่อก าหนดแนวทางในการจัดท าข้อตกลงส าหรับระดับการให้บริการด้านเทคโนโลยีสารสนเทศ 
ระหว่างฝ่ายเทคโนโลยีสารสนเทศ และผูใ้ชง้านระบบสารสนเทศขององคก์ร ใหอ้ยู่ในเกณฑท์ี่สามารถ
ยอมรบัได ้
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5.4.1 องคก์รตอ้งก าหนดใหม้ีการจดัท าสญัญาที่ระบถุึงขอ้ตกลงระดบัการใหบ้รกิารดงัต่อไปนี ้
5.4.1.1 ขอ้ตกลงระดบัการใหบ้ริการ (Service Level Agreement: SLA) ระหว่างหน่วยงาน

ผูใ้หบ้รกิาร และผูใ้ชง้าน 
5.4.1.2 สัญญาการให้บริการ (Underpinning Contracts:  UC)  ระหว่างหน่วยงานผู้

ใหบ้รกิาร และหน่วยงานภายนอก 
5.4.2 ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจดัท าขอ้ตกลงการใหบ้รกิารระหว่างฝ่ายเทคโนโลยีสารสนเทศ 

และผูใ้ชง้าน ทัง้นีข้อ้ตกลงการใหบ้ริการตอ้งไดร้บัการอนุมัติอย่างเป็นทางการจากผูบ้ริหาร
ฝ่ายเทคโนโลยีสารสนเทศ และตวัแทนผูบ้รหิารจากหน่วยงานต่างๆ ภายในองคก์ร 

5.4.3 ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งด าเนินการบรหิารจดัการงานบริการดา้นเทคโนโลยีสารสนเทศ 
ใหส้อดคลอ้งกบัสญัญาขอ้ตกลงการใหบ้ริการ 

5.4.4 ฝ่ายเทคโนโลยีสารสนเทศ ต้องด าเนินการตรวจสอบวิเคราะห์ประสิทธิภาพการท างาน 
แนวโน้มของการใหบ้ริการเป็นระยะตามความเหมาะสม และน ามาแก้ไขปรบัปรุงเพื่อเพิ่ม
ประสิทธิภาพในการด าเนินงานต่อไป 

5.4.5 ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจดัท าเอกสาร หรือรายงานการใหบ้รกิาร (Service Catalogue) 
ที่ใหบ้ริการอยู่ในปัจจุบนั โดยครอบคลมุทุกๆ การใหบ้ริการที่อยู่ในขอ้ตกลงการใหบ้ริการ ซึ่ง
ไดร้บัการยอมรบัเงื่อนไขการใหบ้รกิารจากตวัแทนผูบ้รหิารของหน่วยงานต่างๆ ภายในองคก์ร 

5.4.6 การแกไ้ขเอกสารใดๆ ที่เก่ียวขอ้งกบัความตอ้งการดา้นการใหบ้ริการ (Service Requirement) 
ระดับการใหบ้ริการ (Service Level Agreement) หรือรายละเอียดการใหบ้ริการ (Service 
Catalogue)  ต้องถูกด า เนินการผ่านการบริหารจัดการการเปลี่ ยนแปลง (Change 
Management) ที่องคก์รก าหนดไว ้

5.5 การจัดการด้านงบประมาณ และการควบคุมการใช้จ่ายของการให้บริการ (Budgeting and 
Accounting for Services Policy) 
วัตถุประสงค ์
เพื่อก าหนดแนวทางในการบริหารจัดการงบประมาณ และควบคุมค่าใช้จ่ายที่เก่ียวข้องกับการ
สนบัสนนุการใหบ้รกิารดา้นเทคโนโลยีสารสนเทศอย่างเหมาะสม 
5.5.1 ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งด าเนินการจดัสรรงบประมาณใหค้รบถว้น และเพียงพอต่อการ

ใหบ้รกิาร และควบคมุการใชจ้่ายงบประมาณใหเ้กิดประสิทธิภาพสงูสดุ 
5.5.2 ฝ่ายเทคโนโลยีสารสนเทศ และผู้ที่เก่ียวข้อง ต้องจัดให้มีการจัดสรรงบประมาณจะต้อง

พิจารณาตน้ทุนทางตรง (Direct Cost) ตน้ทุนทางออ้ม (Indirect Cost) ค่าใชจ้่ายของการ
จัดซื ้อทรัพย์สินสารสนเทศ ( IT Asset) ค่าใช้จ่ายจากการใช้ทรัพยากรร่วมกัน (Shared 
Resource Cost)  ค่าใช้จ่ายประจ าส านักงาน (General and Administrative Expense) 
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ค่าใชจ้่ายในการจัดจา้งหน่วยงานภายนอก (Externally Supplied Service Cost) ค่าใชจ้่าย
ของการจัดจ้างบุคลากร (People) ค่าใช้จ่ายของการท าประกัน ( Insurance Expense) 
ค่าใช้จ่ายในการบ ารุงรักษา (Maintenance Expense) และค่าใช้จ่ายด้านลิขสิทธิ์ ต่างๆ 
(License Expense) รวมถึงค่าใชจ้่ายอ่ืนๆ ที่เก่ียวขอ้งในการใหบ้รกิาร 

5.6 การบริหารข้อมูลสารสนเทศเพ่ือรายงานผลการให้บริการ (Service Reporting Policy) 
วัตถุประสงค ์
เพื่อใหบ้รกิารดา้นขอ้มลูส าหรบัจดัท ารายงานใหก้บัผูบ้รหิาร รวมถึงสนบัสนนุใหร้ายงานต่างๆ มีขอ้มลู
ที่ถกูตอ้งครบถว้น และใหผู้ท้ี่เก่ียวขอ้งสามารถใชง้านไดข้อ้มลูไดอ้ย่างถกูตอ้ง 
5.6.1 การจดัหา และบ ารุงรกัษาแหลง่ขอ้มลูเพื่อรายงานผูบ้รหิาร 

5.6.1.1 ส่วนงานภายในองคก์ร ตอ้งจดัใหม้ีรายงานผลการด าเนินงาน และขอ้มลูต่างๆ ที่เป็น
ประโยชนต่์อการด าเนินธุรกิจแก่ผูบ้ริหาร เพื่อใหผู้บ้ริหารใชเ้ป็นขอ้มลูในการตดัสินใจ
ต่อการด าเนินงานไดอ้ย่างรวดเร็ว และทนัเวลา 

5.6.1.2 ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งบ ารุงรกัษาแหล่งขอ้มูล และผลการด าเนินงาน และ
ขอ้มูลต่างๆ ที่ใชส้  าหรบัรายงานผูบ้ริหารใหค้งสภาพความถูกตอ้ง และพรอ้มใชอ้ยู่
เสมอ 

5.6.2 การจดัพิมพร์ายงาน 
5.6.2.1 มีการระบุชื่อผูจ้ัดพิมพ์, วันที่และเวลาในการพิมพร์ายงาน พรอ้มทั้งเก็บ Log การ

จดัพิมพ ์และ Export ขอ้มลู นอกจากนีค้วรท าลายรายงานที่ไม่ไดใ้ชง้านแลว้ 
5.6.3 การเขา้ถึงขอ้มลูในแหลง่ขอ้มลู 

5.6.3.1 ผูใ้ชง้านตอ้งรอ้งขอสิทธิ์การใชง้านขอ้มลูในแหล่งขอ้มูล จากส่วนงานซึ่งเป็นเจา้ของ
ขอ้มูลก่อนเขา้ถึงแหล่งขอ้มูลต่างๆ โดยก าหนดกลุ่มของผูม้ีสิทธิ์ใชง้านตามขอบเขต
ขอ้มลูเป็น 3 ระดบั ดงันี ้

ก.) เขา้ถึงขอ้มลูทกุฝ่าย/แผนก 
ข.) เขา้ถึงขอ้มลูเฉพาะฝ่าย/แผนก 
ค.) เขา้ถึงขอ้มลูเฉพาะเรื่องที่เก่ียวขอ้ง 

5.6.4 การควบคมุคณุภาพของขอ้มลูในแหลง่ขอ้มลู 
5.6.4.1 กรณีที่ผูใ้ชง้านตอ้งการเปลี่ยนแปลงขอ้มลูในแหลง่ขอ้มลู ผูใ้ชง้านตอ้งจดัเตรียมขอ้มลู

ตามกระบวนการ ท าข้อมูลให้มีความสมบูรณ์ (Data Cleaning) และแจ้งขอ
ด าเนินการเปลี่ยนแปลงข้อมูลเป็นลายลักษณ์อักษร และส่งมายังฝ่ายเทคโนโลยี
สารสนเทศ เพื่อให้เจ้าหน้าที่ เทคโนโลยีสารสนเทศด าเนินการปรับปรุงข้อมูลใน
ฐานขอ้มลู 
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5.7 การให้บริการด้านงานเทคโนโลยีสารสนเทศแก่บุคคลอื่น (IT Insourcing) และการใช้บริการ
ด้านงานเทคโนโลยีสารสนเทศจากผู้ให้บริการภายนอก (IT Outsourcing) 
วัตถุประสงค ์
เพื่อจัดท าข้อก าหนดต่างๆ และกรอบการปฏิบัติงานในการให้บริการ หรือการใช้บริการด้านงาน
เทคโนโลยีสารสนเทศขององคก์รใหม้ีประสิทธิภาพ มีความมั่นคงปลอดภยั และเกิดผลประโยชนส์งูสุด
แก่องคก์ร 
5.7.1 การใหบ้รกิารดา้นงานเทคโนโลยีสารสนเทศแก่บคุคลอ่ืน (IT Insourcing) 

5.7.1.1 ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดใหม้ีการควบคมุ และก ากบัการด าเนินงานดา้น
เทคโนโลยีสารสนเทศ ใหเ้ป็นไปตามขอ้ก าหนดต่างๆ ที่เก่ียวขอ้งกบัการด าเนินธุรกิจ
ขององค์กร โดยฝ่ายเทคโนโลยีสารสนเทศจะให้บริการทางเทคโนโลยีสารสนเทศ
ภายในองคก์ร และบรษิัทย่อยเท่านัน้ 

5.7.1.2 ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดใหม้ีการคิดค่าบริการ และค่าธรรมเนียม โดย
การคิดค่าบริการ และค่าธรรมเนียม ตอ้งไดร้บัการตกลงร่วมกันระหว่างผูใ้หบ้ริการ 
และผูใ้ชบ้รกิาร และสามารถอธิบายที่มาของค่าธรรมเนียม รวมถึงค่าบรกิารไดช้ัดเจน 
และโปรง่ใส 

5.7.1.3 ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดใหม้ีการควบคมุภายใน และจดัท าขัน้ตอนการ
ปฏิบติังาน (Operation Procedure Manual) โดยใหม้ีการแบ่งแยกอ านาจหนา้ที่ของ
ผูป้ฏิบติังาน (Segregation of Duty) ตามโครงสรา้งผูป้ฏิบติังานที่ชดัเจน 

5.7.1.4 ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดใหม้ีมาตรการรองรบัเหตุฉุกเฉิน โดยจัดใหม้ี
แผนการรองรบัเหตฉุุกเฉิน และการส ารองขอ้มลู รวมถึงก าหนดรอบการส ารองขอ้มลู
ตามที่ตกลงกนัไวก้บัผูร้บับรกิาร 

5.7.1.5 ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดใหม้ีการส ารองขอ้มูลโดยใชส้ื่อบนัทึกข้อมูล 
และเก็บสื่อบนัทึกขอ้มลูในสถานที่ที่ผูร้บับริการจดัหา และเตรียมไวใ้หเ้ป็นการเฉพาะ 
หรือสถานที่ที่ไดต้กลงไวร้่วมกัน รวมถึงไม่น าขอ้มูลการใหบ้ริการของผูร้บับริการไป
เผยแพร ่หรือน าไปใชก้บับุคคลภายนอก 

5.7.1.6 องคก์ร ตอ้งก าหนดใหผู้ใ้หบ้ริการมีการบริหารการจัดการระดับการให้บริการตาม
นโยบายที่ก าหนดไว้ในข้อ 5.4 การจัดการระดับการให้บริการ (Service Level 
Management Policy) 
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5.7.2 การใชบ้รกิารดา้นงานเทคโนโลยีสารสนเทศจากผูใ้หบ้รกิารภายนอก (IT Outsourcing)    การ
จัดหาผูใ้หบ้ริการภายนอกเพื่อใหบ้ริการงานด้านเทคโนโลยีสารสนเทศ ตอ้งพิจารณาใหม้ี
ความสอดคลอ้งกับกลยุทธ์ทางธุรกิจขององคก์ร และค านึงถึงการใหบ้ริการแก่ลูกคา้อย่าง
ต่อเนื่อง และมีความถูกต้องน่าเชื่อถือ โดยมีหลักเกณฑ์เบือ้งต้นในการใช้บริการจากผู้
ใหบ้รกิารภายนอก ดงันี ้
5.7.2.1 หลกัเกณฑใ์นการพิจารณาการใชบ้ริการจากผูใ้หบ้ริการภายนอก ตอ้งไม่ขดัแยง้กบั

กฎระเบียบ หรือขอ้ก าหนดที่หน่วยงานราชการประกาศใช ้
5.7.2.2 แนวทางในการพิจารณาคดัเลือกผูใ้หบ้ริการเพื่อประเมินถึงความน่าเชื่อถือของการ

ใหบ้ริการ และเพื่อใหแ้น่ใจว่าผูใ้หบ้ริการมีความสามารถในการใหบ้ริการลูกคา้ได้
ตามขอ้ตกลงการใหบ้รกิาร 

5.7.2.3 แนวทางในการรกัษาความมั่นคงปลอดภัย และรกัษาความลับของขอ้มูล เพื่อให้
แน่ใจว่าไดดู้แล และรบัผิดชอบต่อลูกคา้ และมีการคุม้ครองผูบ้ริโภค (Customer 
Protection) อย่างเหมาะสม 

5.7.2.4 การติดตาม การประเมินผล และการตรวจสอบการใหบ้ริการจากบุคคลภายนอก
อย่างสม ่าเสมอ เพื่อใหเ้ป็นไปตามวตัถปุระสงค ์และเปา้หมายที่ก าหนดไว ้

5.7.2.5 ก าหนดใหม้ีแนวทางการบริหารความเสี่ยงจากการใชบ้ริการจากบุคคลภายนอก 
ส าหรับความเสี่ยงด้านปฏิบัติการ (Operational risk) ความเสี่ยงด้านกลยุทธ์ 
(Strategic risk) ความเสี่ยงดา้นชื่อเสียง (Reputational risk) และความเสี่ยงด้าน
กฎหมาย (Legal risk) โดยก าหนดแนวทางการบริหารความเสี่ยงจากการใชบ้ริการ
บคุคลภายนอก เพื่อใชบ้รกิารดา้นเทคโนโลยีสารสนเทศไวอ้ย่างชดัเจน และเป็นลาย
ลักษณ์อักษร ให้เหมาะสมกับความส าคัญของระบบงานที่ ใช้บริการจาก
บุคคลภายนอก และสอดคลอ้งกับนโยบายการบริหารความเสี่ยงโดยรวม รวมทัง้
สื่อสารใหบ้คุคลที่เก่ียวขอ้งเขา้ใจ และถือปฏิบติัตามแนวทางที่ก าหนดไว ้

5.7.2.6 หา้มผูใ้หบ้ริการภายนอกใชซ้อฟตแ์วรท่ี์ละเมิดลิขสิทธิ์มาใชใ้นการด าเนินงานของบริษัท และ
ให้ทางผู้ให้บริการภายนอกลงนามเป็นลายลักษณ์อักษรเพื่อเป็นการยืนยันว่าจะไม่ใช้
ซอฟตแ์วรท่ี์ละเมิดลิขสิทธิ์ใหก้บัทางบรษัิท 
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หมวดที ่6 นโยบายด้านการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

6.1 นโยบายด้านการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ  
(Information Security Policy) 
วัตถุประสงค ์
เพื่อก าหนดแนวทางไวเ้ป็นกรอบ และเป็นแผนที่น าทางในระดบักลยุทธ ์เพื่อยกระดบัมาตรฐาน สรา้ง
ความมั่นใจถึงความมีประสิทธิผล และประสิทธิภาพของความมั่นคงปลอดภัยสารสนเทศขององคก์ร 
รวมถึงการด าเนินการที่สอดคลอ้งตามขอ้ก าหนดดา้นระบบความมั่นคงปลอดภัยของทัง้องคก์ร ขอ้
กฎหมาย และระเบียบขอ้บงัคบัต่างๆ ที่เก่ียวขอ้งดว้ย อีกทัง้ตอ้งการลดผลกระทบจากเหต ุตลอดจน
การกู้คืนระบบอย่างรวดเร็วหลังจากการโจมตีสิน้สุดลงแลว้ เป็นแนวทางปฏิบัติของผูใ้ชง้านระบบ
สารสนเทศขององคก์ร โดยมีแนวทางปฏิบติัดงันี ้
6.1.1 ทิศทางการบริหารจดัการความมั่นคงปลอดภยัดา้นสารสนเทศ (Management Directions 

for Information Security) 
6.1.1.1 นโยบายส าหรบัความมั่นคงปลอดภยัดา้นสารสนเทศ (Policy for Information 

Security) 
ก.) องค์กรต้องจัดให้มีนโยบายด้านการรักษาความมั่นคงปลอดภัยของระบบ

สารสนเทศอย่างเป็นลายลักษณ์อักษร โดยได้รับการอนุมัติจากประธาน
กรรมการบริษัท หรือผูบ้ริหารระดับสูง ที่ประธานกรรมการบริษัทมอบหมายให้
เป็นผูอ้นมุติั 

 ข.) องคก์รตอ้งเผยแพร่นโยบายดงักล่าวใหผู้ใ้ชง้าน และหน่วยงานที่เก่ียวขอ้งไดร้บั
ทราบ และถือปฏิบัติเป็นไปตามที่นโยบายก าหนด โดยการเผยแพร่ต้อง
ด าเนินการในลกัษณะที่ผูใ้ชง้านเขา้ถึงไดง้่าย 

6.1.1.2 การทบทวนนโยบายดา้นการรกัษาความมั่นคงปลอดภยัของระบบสารสนเทศ 
(Review of the Policies for Information Security) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งด าเนินการตรวจสอบ และทบทวนนโยบายการ

รกัษาความมั่นคงปลอดภยัของระบบสารสนเทศตามเงื่อนไขที่ก าหนดไวใ้นขอ้ที่ 
2.5 การทบทวนนโยบาย 
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6.2 การจัดโครงสร้างความมั่นคงปลอดภัยด้านสารสนเทศ (Organization of Information Security) 
วัตถุประสงค ์
เพื่อก าหนดมาตรการควบคมุ ก ากบั และติดตามการปฏิบติัหนา้ที่ดา้นการรกัษาความมั่นคงปลอดภยั
ของระบบสารสนเทศส าหรบัส่วนงานต่างๆ ภายในองคก์ร และเพื่อเป็นแนวทางควบคุมการใชง้าน
อุปกรณส์ื่อสารประเภทพกพา ใหเ้ป็นไปตามนโยบายดา้นการรกัษาความมั่นคงปลอดภัยของระบบ
สารสนเทศ 
6.2.1 การจดัโครงสรา้งภายในองคก์ร (Internal Organization) 

6.2.1.1 การก าหนดบทบาท และหนา้ที่ความรบัผิดชอบความมั่นคงปลอดภยัดา้นสารสนเทศ 
(Information Security Roles and Responsibilities) 
ก.) ผูบ้ริหารระดบัฝ่ายตอ้งก าหนดรายละเอียดหนา้ที่ความรบัผิดชอบดา้นการรกัษา

ความมั่นคงปลอดภัยระบบสารสนเทศ ส าหรบับุคลากรในหน่วยงานอย่างเป็น
ลายลักษณ์อักษร และให้เป็นไปตามนโยบายด้านการรักษาความมั่นคง
ปลอดภยัของระบบสารสนเทศท่ีก าหนดไว ้

6.2.1.2 การประสานงานกบัหน่วยงานภายนอกที่เก่ียวขอ้งดา้นความมั่นคงปลอดภยั 
(Contact with Authorities) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ต้องรวบรวมรายชื่อ และช่องทางการติดต่อของ

หน่วยงานที่จ  าเป็น เช่น สถานีต ารวจ สถานีดับเพลิง หรือหน่วยกู้ภัย เป็นต้น 
ส าหรบัติดต่อเมื่อเกิดเหตุฉุกเฉิน พรอ้มทัง้ปรบัปรุงรายชื่อ และช่องทางส าหรบั
ติดต่อดงักลา่วใหเ้ป็นปัจจบุนั 

6.2.1.3 การประสานงานกบักลุม่ผูเ้ชี่ยวชาญที่เก่ียวขอ้งดา้นความมั่นคงปลอดภยัสารสนเทศ 
(Contact with special interest groups) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งรวบรวมรายชื่อกลุ่มผูเ้ชี่ยวชาญดา้นความมั่นคง

ปลอดภัยสารสนเทศ และเพิ่มช่องทางการรับข่าวสารจากกลุ่มผู้เชี่ยวชาญ 
เพื่อใหส้ามารถติดต่อ ประสานงาน หรือรบัขอ้มลูข่าวสาร หรือขอความช่วยเหลือ
ในกรณีเกิดเหตกุารณท์ี่ส่งผลกระทบต่อความมั่นคงปลอดภัยดา้นสารสนเทศได้
ทันท่วงที พรอ้มทั้งปรบัปรุงรายชื่อ และช่องทางส าหรบัติดต่อดังกล่าวให้เป็น
ปัจจบุนั 
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6.2.2 การควบคมุอปุกรณส์ื่อสารประเภทพกพาและการปฏิบติังานภายนอกองคก์ร  
(Mobile Computing and Teleworking) 
6.2.2.1 การป้องกนัอปุกรณส์ื่อสารประเภทพกพา (Mobile Computing and 

Communication) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ต้องก าหนดให้มีมาตรการที่เหมาะสมเพื่อรับรอง

ความปลอดภยัของอปุกรณส์ื่อสารประเภทพกพา โดยพิจารณาจากความเสี่ยงที่
มีการน าอปุกรณเ์ขา้มาเชื่อมต่อกบัเครือข่ายคอมพิวเตอรข์ององคก์ร และเมื่อน า
อปุกรณอ์อกไปใชง้านนอกสถานที่ 

ข.) ผู้ใช้งานที่มีการใช้งานอุปกรณ์สื่อสารประเภทพกพาเพื่อเชื่อมต่อกับระบบ
สารสนเทศขององค์กร ทั้งหมดต้องปฏิบัติตามนโยบายด้านการรักษาความ
มั่นคงปลอดภัยของระบบสารสนเทศ และตระหนักถึงการรักษาความมั่นคง
ปลอดภยัสารสนเทศอย่างเครง่ครดั 

6.2.2.2 การปฏิบติังานภายนอกส านกังาน (Teleworking) 
ก.) ผู้ใช้งานที่มีการท างานจากภายนอกส านักงานทั้งหมด จะต้องปฏิบัติตาม

นโยบายดา้นการรกัษาความมั่นคงปลอดภัยของระบบสารสนเทศขององคก์ร
เช่นเดียวกนักบัการท างานภายในส านกังาน 

ข.) ผูใ้ชง้านที่มีการใชข้อ้มลูสารสนเทศขององคก์รในการท างานนอกส านกังาน หรือ
การเขา้สู่ระบบผ่าน VPN (Virtual Private Network) ตอ้งไดร้บัอนุญาตจากฝ่าย
เทคโนโลยีสารสนเทศ ผูด้แูลระบบ เจา้ของขอ้มูลสารสนเทศ และหน่วยงานตน้
สงักดัโดยตอ้งมีเหตผุลอนัควร 

ค.) ผู้ใช้งานที่ต้องการเข้าสู่ระบบผ่านทางไกล (Remote Access) ต้องได้รับการ
อนญุาตจากผูด้แูลระบบก่อน 

6.2.3   การทดสอบการโจมตีทางไซเบอร ์
ฝ่ายเทคโนโลยีสารสนเทศ จะตอ้งมีการประเมินความเสี่ยงดว้ยการทดสอบโจมตีทางไซเบอรใ์น
ทุกรูปแบบของอาชญากรทางไซเบอร ์พรอ้มแจง้ผลการทดสอบ และวิเคราะหป์ระเมินความ
เสี่ยงเพื่อเตรียมป้องกัน ซึ่งการทดสอบนีเ้ป็นหนึ่งในมาตรการป้องกันภัยคุกคามทางไซเบอร ์
(Cyber Security) 
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6.3 การรักษาความมั่นคงปลอดภัยด้านทรัพยากรบุคคล (Human Resources Security) 
วัตถุประสงค ์
เพื่อก าหนดมาตรการควบคุม การก ากับ และติดตามการสรรหาบุคลากรเขา้มาปฏิบัติงานภายใน
องคก์ร การบริหารจัดการบุคลากรระหว่างการจา้งงาน และการบริหารจัดการบุคลากรเมื่อพน้สภาพ
การเป็นลกูจา้ง หรือเมื่อมีการเปลี่ยนแปลงหนา้ที่การปฏิบติังาน 
6.3.1 การบริหารจดัการบคุลากรก่อนการจา้งงาน (Prior to Employment) 

6.3.1.1 การตรวจสอบประวติั (Screening) 
ก.) องค์กรต้องก าหนดให้มีการตรวจสอบประวัติของผู้สมัครงาน และหน่วยงาน

ภายนอกที่ตอ้งเขา้มาใหบ้รกิารภายในหน่วยงาน 
6.3.1.2 ขอ้ตกลง และเงื่อนไขการจา้งงาน (Terms and Conditions of Employment) 

ก.) ฝ่ายบริหารทรัพยากรบุคคล ต้องก ากับให้มีการลงนามในสัญญาจ้าง หรือ
ข้อตกลงการปฏิบัติงานของบุคลากร หรือสัญญาว่าจ้างหน่วยงาน หรือ
บคุคลภายนอก ซึ่งไดม้ีการระบุหนา้ที่ความรบัผิดชอบที่เก่ียวขอ้งกบัความมั่นคง
ปลอดภัยดา้นสารสนเทศไวใ้นสญัญา หรือขอ้ตกลงการปฏิบติังาน ซึ่งผู้ใชง้าน
ตอ้งรบัทราบ และยอมรบัระเบียบปฏิบัติขององคก์ร โดยจะตอ้งอ่านท าความ
เขา้ใจ และปฏิบติัตามนโยบาย กฎ ระเบียบที่องคก์รไดก้ าหนดไว ้

6.3.2 การบรหิารจดัการบคุลากรระหว่างการจา้งงาน (During employment) 
6.3.2.1 หน้าที่ในการบริหารจัดการด้านความมั่นคงปลอดภัยสารสนเทศ (Management 

Responsibilities) 
ก.) ผู้บริหารระดับฝ่ายต้องก าหนดให้มีการควบคุม และก ากับให้บุคลากร หรือ

หน่วยงานภายนอก ที่ไดร้บัการว่าจา้งเพื่อปฏิบัติงาน หรือใหบ้ริการกับองค์กร 
ปฏิบัติงานตามนโยบายเทคโนโลยีสารสนเทศ และระเบียบปฏิบัติการรักษา
ความมั่นคงปลอดภยัดา้นสารสนเทศที่องคก์รได ้ประกาศใช ้

6.3.2.2 การอบรม การสรา้งความตระหนัก การใหค้วามรูใ้นเรื่องที่เก่ียวขอ้งกับความมั่นคง
ปลอดภัยด้านสารสนเทศ  ( Information security awareness, education and 
training) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดช่องทางใหผู้ว้่าจา้งสามารถท าการศึกษา 

และท าความเขา้ใจในนโยบายด้านการรกัษาความมั่นคงปลอดภัยของระบบ
สารสนเทศ บทบาท และหนา้ที่ความรบัผิดชอบดา้นความมั่นคงปลอดภัยของ
ตนเองก่อนที่จะอนญุาตใหเ้ริ่มตน้ปฏิบติังานกบัองคก์ร 
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ข.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจัดใหม้ีการอบรมที่เก่ียวขอ้งกับการปฏิบัติงาน
ทั่วไปโดยหน่วยงานผูร้บัผิดชอบ เพื่อใหผู้ว้่าจา้งไดเ้รียนรู ้และท าความเขา้ใจใน
หวัขอ้เหล่านัน้อย่างสม ่าเสมอ เช่น วิธีการใชร้ะบบงาน วิธีการใชง้านซอฟตแ์วร์
ส  าเร็จรูป การแกปั้ญหาการใช ้คอมพิวเตอรเ์บือ้งตน้ การปฏิบติัตามกฎหมาย 
ระเบียบ และขอ้บงัคบัที่เก่ียวขอ้ง เป็นตน้ 

ค.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจดัการอบรม และสรา้งความตระหนกัดา้นความ
มั่นคงปลอดภัย ใหผู้ว้่าจา้งไดเ้รียนรู ้และท าความเขา้ใจในหัวขอ้เหล่านัน้อย่าง
สม ่าเสมอ เพื่อช่วยใหผู้ว้่าจา้งสามารถปฏิบติังานที่ตนเองรบัผิดชอบไดเ้ป็นอย่าง
ดี และอย่างมั่นคงปลอดภยั 

6.3.2.3 กระบวนการลงโทษทางวินยั (Disciplinary Process) 
ก.) องคก์รตอ้งจดัใหม้ีกระบวนการลงโทษทางวินยั เพื่อลงโทษผูใ้ชง้านที่ฝ่าฝืน หรือ

ละเมิดนโยบายเทคโนโลยีสารสนเทศ และระเบียบปฏิบติัการรกัษาความมั่นคง
ปลอดภยัดา้นสารสนเทศ หรือขัน้ตอนการปฏิบติังานที่เก่ียวขอ้งกับความมั่นคง
ปลอดภยัดา้นสารสนเทศขององคก์ร 

6.3.3 การสิน้สดุการจา้งงาน หรือโยกยา้ยต าแหน่งงาน (Termination or Change of Employment) 
6.3.3.1 การบริหารจัดการบุคลากรพ้นสภาพ หรือเปลี่ยนหน้าที่ความรับผิดชอบในการ

ปฏิบติังาน (Termination or Change of Employment Responsibilities) 
ก.) ฝ่ายบริหารทรัพยากรบุคคล ต้องก าหนดกฎระเบียบ และความรับผิดชอบที่

เ ก่ียวข้องกับการรักษาความมั่นคงปลอดภัยสารสนเทศของบุคลากร และ
หน่วยงานภายนอกภายหลงัจากที่พน้สภาพการจา้งงาน หรือมีการเปลี่ยนหนา้ที่
ความรบัผิดชอบของการจา้งงานอย่างเป็นลายลกัษณอ์กัษร 

ข.) ฝ่ายบริหารทรัพยากรบุคคล ต้องควบคุมดูแลให้บุคลากร และหน่วยงาน
ภายนอก ปฏิบติัตาม กฎระเบียบที่ก าหนดไวอ้ย่างเครง่ครดั 

 

6.4 การบริหารจัดการทรัพยส์ิน (Asset Management) 
วัตถุประสงค ์
เพื่อใหส้ินทรพัย ์และระบบสารสนเทศขององคก์รไดร้บัการปกป้องในระดับที่เหมาะสม เพื่อลดความ
เสี่ยงต่อการถูกเปิดเผยข้อมูลขององค์กรโดยไม่ได้รับอนุญาต รวมถึงป้องกันการน าทรัพย์สิน
สารสนเทศไปใชโ้ดยผิดวตัถปุระสงค ์และเกิดความเสียหายกบัทรพัยส์ินสารสนเทศขององคก์ร 
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6.4.1 หนา้ที่ความรบัผิดชอบต่อทรพัยส์ิน (Responsibility for assets) 
6.4.1.1 การจดัท าบญัชีทรพัยส์ิน (Inventory of Assets) 

ก.) ฝ่ายเทคโนโลยีสารสนเทศตอ้งควบคุมใหห้น่วยงานภายในฝ่ายตอ้งจดัท าบญัชี
ทรพัยส์ินสารสนเทศ เพื่อบริหารจัดการ และควบคุมทรพัยส์ินสารสนเทศอย่าง
เหมาะสม และใหม้ีการปรบัปรุงบญัชีทรพัยส์ินใหเ้ป็นปัจจบุนัอยู่เสมอ 

6.4.1.2 การระบผุูถื้อครองทรพัยส์ิน (Ownership of Assets) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดใหม้ีการระบผุูถื้อครองทรพัยส์ิน ผูม้ีหนา้ที่

ดูแลควบคุมการใชง้านทรพัยส์ินสารสนเทศ และผูม้ีหนา้ที่รบัผิดชอบทรพัยส์ิน
สารสนเทศอย่างเหมาะสม 

6.4.1.3 การใชท้รพัยส์ินสารสนเทศ (Acceptable Use of Assets) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ต้องจัดท าข้อก าหนดในการใช้ทรัพย์สิน เพื่อการ

บริหารจัดการอุปกรณ์คอมพิวเตอรใ์หเ้หมาะสมก่อใหเ้กิดประสิทธิภาพสูงสุด 
รวมทั้งมีความปลอดภัยจากความเสียหายที่อาจเกิดขึน้ได ้โดยตอ้งสื่อสารให้
บคุลากรขององคก์รรบัทราบ และปฏิบติัตาม 

6.4.1.4 การคืนทรพัยส์ิน (Return of Assets) 
ก.) ฝ่ายบริหารทรพัยากรบุคคล หัวหน้างาน หรือผูบ้ังคับบัญชา ตอ้งก ากับ และ

ติดตามให้บุคลากรในหน่วยงาน หรือหน่วยงานภายนอกที่เข้ามาให้บริการ
ด าเนินการคืนทรัพย์สิน (Return of Assets) อาทิ เครื่องคอมพิวเตอรพ์กพา 
เอกสาร กุญแจ บัตรพนักงานที่เป็นทรัพย์สินขององค์กร ให้กับหน่วยงานที่
เก่ียวขอ้ง 

6.5 การควบคุมการเข้าถึง (Access Control) 
วัตถุประสงค ์
เพื่อก าหนดแนวทางปฏิบติัในการรกัษาความมั่นคงปลอดภยั ส าหรบัควบคมุการเขา้ถึง และการใชง้าน
ระบบสารสนเทศขององค์กร และป้องกันการบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุก รวมถึงจาก
โปรแกรมที่ไม่พงึประสงคท์ี่จะสรา้งความเสียหายแก่ขอ้มลูขององคก์ร 
6.5.1 ความตอ้งการทางธุรกิจส าหรบัการควบคมุการเขา้ถึง (Business Requirement for Access 

Control) 
6.5.1.1 นโยบายควบคมุการเขา้ถึง (Access Control Policy) 

ก.) องค์กรต้องก าหนดให้มีนโยบายควบคุมการเข้าถึง (Access Control Policy) 
อย่างเป็นลายลักษณ์อักษร และปรบัปรุงนโยบายใหเ้ป็นปัจจุบันเสมอ รวมถึง
สื่อสารใหผู้ใ้ชง้านภายในองคก์รรบัทราบ และปฏิบติัตาม 
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6.5.1.2 การควบคุมการเข้าถึงเครือข่าย และบริการเครือข่าย (Access to Networks and 
Network Service) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ต้องก าหนดให้มีการขอเข้าถึงข้อมูล และระบบ

สารสนเทศของผูใ้ชง้าน โดยตอ้งไดร้บัการอนมุติัจากผูบ้ริหารระดบัฝ่ายขึน้ไป 
ข.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจ ากดัใหผู้ใ้ชง้านสามารถเขา้ถึงระบบเครือข่ายได้

เฉพาะบริการที่ผูใ้ชง้านไดร้บัอนุญาตจากผูบ้ริหารระดับฝ่ายขึน้ไป โดยสิทธิที่
ไดร้บัตอ้งเป็นไปตามหนา้ที่ความรบัผิดชอบ และความจ าเป็นในการใชง้าน 

ค.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งมีการจัดเก็บขอ้มูลการจราจรทางคอมพิวเตอร์
ขององค์กรตามที่พระราชบัญญั ติว่าด้วยการกระท าความผิดเ ก่ียวกับ
คอมพิวเตอรก์ าหนดไว ้

6.5.2 การบริหารจดัการการเขา้ถึงของผูใ้ช ้(User Access Management) 
6.5.2.1 การลงทะ เบี ยน  และถอดถอนสิ ท ธิ ผู้ ใ ช้ง าน  (User Registration and De-

Registration) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ และเจา้ของขอ้มลู ตอ้งร่วมกนัก าหนดวิธีการบริหาร

จัดการ การลงทะเบียน และถอดถอนสิทธิผูใ้ชง้านอย่างเป็นลายลักษณ์อักษร 
และปรับปรุงให้เป็นปัจจุบันเสมอ รวมถึงสื่อสารให้ผู้ใช้งานภายในองค์กร
รบัทราบ และปฏิบติัตาม 

6.5.2.2 การจดัการสิทธิการเขา้ถึงของผูใ้ชง้าน (User Access Provisioning) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ และเจา้ของขอ้มูล ตอ้งก าหนดใหม้ีการมอบหมาย 

หรือก าหนดสิทธิ์การใช้งานให้แก่ผู้ใช้งานในการเข้าถึงข้อมูล หรือระบบ
สารสนเทศตามหนา้ที่ความรบัผิดชอบ 

ข.) ฝ่ายเทคโนโลยีสารสนเทศ และเจา้ของขอ้มูล ตอ้งจดัท าเอกสารการมอบหมาย
สิทธิการเขา้ถึงขอ้มูล หรือระบบสารสนเทศ และจัดเก็บไวเ้ป็นหลักฐานในการ
ด าเนินงาน 

ค.) ฝ่ายเทคโนโลยีสารสนเทศ และเจา้ของขอ้มูล ตอ้งก าหนดกระบวนการในการ
บริหารจัดการสิทธิ์การเขา้ถึง ในกรณีท่ีผูใ้ชง้านมีความจ าเป็นตอ้งใชง้านขอ้มลู 
หรือระบบสารสนเทศเกินสิทธิ์ท่ีไดร้บัมอบหมาย 
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6.5.2.3 การบริหารจดัการรหสัผูใ้ชง้านท่ีมีสิทธิ์ระดบัสงู (Management of Privileged 
Access Right) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ต้องจัดเก็บรหัสผู้ใช้งานที่มีสิทธิระดับสูง เช่น 

Administrator/ root บน เ ค รื่ อ ง แ ม่ ข่ า ย  ห รื อ  Administrator ข อ ง ร ะ บบ 
Application และใหม้ีการเบิกใชง้านตาม ความจ าเป็นเท่านัน้ 

ข.) ฝ่ายเทคโนโลยีสารสนเทศ ต้องก าหนดขั้นตอนปฏิบัติงานส าหรับการบริหาร
จัดการรหัสผูใ้ชง้าน ท่ีมีสิทธิ์ระดับสูงอย่างเป็นลายลกัษณอ์ักษร รวมถึงสื่อสาร
ใหผู้ท้ี่เก่ียวขอ้งรบัทราบ และปฏิบติัตาม 

6.5.2.4 การทบทวนสิทธิการเขา้ถึงของผูใ้ชง้าน (Review of User Access Rights) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ และเจ้าของข้อมูล ต้องจัดท าขั้นตอนปฏิบัติการ

ทบทวนสิทธิ์การเข้าถึงข้อมูลระบบสารสนเทศ และโปรแกรมประยุกต์ 
(Application) อย่างเป็นลายลักษณ์อักษร และปรับปรุงให้เป็นปัจจุบันเสมอ 
รวมถึงสื่อสารใหผู้ใ้ชง้านภายในองคก์รรบัทราบ และปฏิบติัตาม 

ข.) ฝ่ายเทคโนโลยีสารสนเทศ และเจา้ของขอ้มูล ตอ้งก าหนดรอบในการทบทวน
สิทธิการเขา้ถึงขอ้มลู และระบบสารสนเทศอย่างชดัเจน และแจง้ใหผู้ท้ี่เก่ียวขอ้ง
รบัทราบ 

ค.) การทบทวนสิทธิการเขา้ถึง ตอ้งพิจารณาประเด็นดงัต่อไปนี ้
• รอบการทบทวนสิทธิที่ก าหนดไว ้
• การพน้สภาพการเป็นบุคลากรขององคก์ร 
• การเปลี่ยนแปลงโยกยา้ยหนา้ที่การปฏิบติังาน 

ง.) เมื่อด าเนินการทบทวนสิทธิเรียบรอ้ยแล้ว ให้เจ้าของข้อมูล หรือผู้ดูแลระบบ
จัดเก็บหลักฐานการทบทวนสิทธิ  โดยให้แยกหลักฐานตามช่ วง เ วลา  
การทบทวนสิทธิ 

6.5.2.5 การถอดถอนสิทธิในการเขา้ถึง (Removal of Access Rights) 
ก.) เจา้ของขอ้มูล และผูดู้แลระบบ ตอ้งก าหนดเกณฑก์ารพิจารณาการถอดถอน

สิทธิการเขา้ถึง และวิธีการถอดถอนสิทธิในการเขา้ถึงอย่างเป็นลายลกัษณอ์ักษร 
รวมถึงสื่อสารใหผู้ใ้ชง้านภายในองคก์รรบัทราบ และปฏิบติัตาม 
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6.5.3 หนา้ที่ความรบัผิดชอบของผูใ้ชง้าน (User Responsibilities) 
6.5.3.1 การใชง้านขอ้มลูการพิสจูนต์วัตน (Use of Secret Authentication Information) 

ก.) ผูใ้ชง้านจะตอ้งไม่ใชรู้ปแบบรหัสผ่าน หรือคุณลักษณะที่ง่ายต่อการเดา อาทิ 
ค าศัพทใ์นพจนานุกรม หรือผสมจากชื่อผูใ้ช ้หรืออักขระเรียงล าดับ หรือขอ้มูล
ส่วนบุคคล หรือประโยควลีใดๆ ที่สามารถคาดเดาได้ง่าย เช่น nan12345  
เป็นตน้ 

ข.) ผูใ้ชง้านจะตอ้งไม่เขียน หรือบนัทกึรหสัผ่านที่ใช ้และเก็บ หรือแสดงใหเ้ห็นไวใ้กล้
กบัระบบ หรืออปุกรณท์ี่ใชก้บัรหสัผ่านนัน้ 

ค.) ผูใ้ชง้านจะตอ้งรบัผิดชอบต่อการกระท าทุกอย่างที่เกิดขึน้หากการกระท านั้น
สามารถบ่งชีใ้หเ้ห็นว่าเกิดจากบญัชีผูใ้ชง้านนัน้ และจะตอ้งไม่อนุญาตใหผู้อ่ื้น
กระท าการใดๆ โดยใชบ้ัญชีผูใ้ชง้านของตน หรือกระท าการใดๆ โดยใชบ้ัญชี
ผูใ้ชง้านอื่นที่ไม่มีสิทธิ 

ง.) ผู้ใช้งานจะต้องปฏิบัติตามข้อก าหนดการบริหารจัดการรหัสผ่านอ่ืนๆ ที่ฝ่าย
สารสนเทศไดก้ าหนดไว ้

6.5.4 การควบคมุการเขา้ถึงแอปพลิเคชนั และสารสนเทศ (Application and Information Access 
Control) 
6.5.4.1 การจ ากดัการเขา้ถึงสารสนเทศ (Information Access Restriction) 

ก.) เจา้ของขอ้มลู และผูด้แูลระบบ ตอ้งก าหนดวิธีการเขา้ถึงขอ้มลูระบบสารสนเทศ 
และฟังกช์ันในระบบงาน โดยตอ้งมีการจ ากัดใหส้อดคลอ้งกับนโยบายควบคุม
การเขา้ถึง 

6.5.4.2 การเขา้สูร่ะบบสารสนเทศที่มีความมั่นคงปลอดภยั (Secure Log-on Procedures) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดวิธีการเขา้สู่ระบบสารสนเทศที่มีความ

มั่ นคงปลอดภัยอย่าง เ ป็นลายลักษณ์อักษร  โดยอ้าง อิงวิ ธีการที่ เ ป็น
มาตรฐานสากล และปรับปรุงให้เป็นปัจจุบันเสมอ รวมถึงสื่อสารให้ผู้ใชง้าน
ภายในองคก์รรบัทราบ และปฏิบติัตาม 

6.4.5.3 การควบคมุการใชโ้ปรแกรมอรรถประโยชน ์(Use of Privileged utility Programs) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ต้องก าหนดให้มีการควบคุมการใช้โปรแกรม

อรรถประโยชน์ และจ ากัดการใช้งานโปรแกรมอรรถประโยชน์ส าหรับระบบ
สารสนเทศ หรือโปรแกรมคอมพิวเตอรท์ี่ส  าคัญ เพื่อป้องกันการละเมิด หรือ
หลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่ได้ก าหนดไว ้เนื่องจากการใช้งาน
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โปรแกรมอรรถประโยชนบ์างชนิดสามารถท าใหผู้ใ้ชห้ลีกเลี่ยงมาตรการ ป้องกนั
ทางดา้นความมั่นคงปลอดภยัของระบบได ้

6.5.5.4 การเขา้ถึงซอรส์โคด้ของโปรแกรม (Access control to program source code) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดมาตรการควบคมุการเขา้ถึงซอรส์โคด้ของ

โปรแกรม และการน าซอรส์โคด้ของโปรแกรมไปใชใ้นการพฒันา เพื่อปอ้งกนัการ
เกิดขอ้ผิดพลาดในการพฒันาระบบสารสนเทศ และระบบงานขององคก์ร 

 

6.6 การสร้างความมั่นคงปลอดภัยทางกายภาพ และส่ิงแวดล้อม (Physical and Environment 
Security) 
วัตถุประสงค ์
เพื่อก าหนดมาตรการป้องกัน ควบคุมการใช้งาน และการบ ารุงรักษาด้านกายภาพของทรัพย์สิน
สารสนเทศ และอุปกรณ์สารสนเทศ ซึ่งเป็นโครงสร้างพื ้นฐานที่สนับสนุนการท างานของระบบ
สารสนเทศขององคก์ร ใหอ้ยู่ในสภาพที่มีความสมบูรณพ์รอ้มใช ้รวมถึงป้องกันการเขา้ถึงทรพัยส์ิน
สารสนเทศ หรือการเปิดเผยขอ้มลูโดยไม่ไดร้บัอนญุาต 
6.6.1 พืน้ที่ที่ตอ้งการการรกัษาความมั่นคงปลอดภยั (Secure Area) 

6.6.1.1 ขอบเขตหรือบรเิวณโดยรอบทางกายภาพ (Physical Security Perimeter) 
ก.) องคก์รตอ้งพิจารณา และจัดท าพืน้ที่ที่ตอ้งการรกัษาความปลอดภัย เช่น พืน้ที่

ห้องศูนย์ข้อมูลคอมพิวเตอร์ (Data Center) โดยจะประกอบด้วย พื ้นที่กั้น 
บรเิวณ จดัท าผนงั หรือก าแพงลอ้มรอบ จดัท าประตทูางเขา้-ออกหลกั และระบบ
รกัษาความปลอดภยัอย่างเหมาะสม 

6.1.1.2 การควบคมุการเขา้ออกทางกายภาพ (Physical Entry Controls) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ต้องก าหนดให้มีการควบคุมการเข้าออกพื ้นที่ที่

ตอ้งการรกัษาความปลอดภยั (Secure Area) ไดแ้ก่ หอ้งศนูยข์อ้มลูคอมพิวเตอร ์
รวมถึงพื ้นท่ีปฏิบัติงานของผู้ดูแลระบบ โดยต้องก าหนดให้เฉพาะผู้มีสิทธิ์ท่ี
ส ามารถ เข้า - ออกได้  และมี กา ร เก็ บบันทึ กการ เ ข้า - ออก  ห้อ งศูนย์
ขอ้มูลคอมพิวเตอร ์และบนัทึกการเขา้-ออกดังกล่าวตอ้งมีรายละเอียดเก่ียวกบั
ตัวบุคคล เวลาผ่าน เขา้-ออก วัตถุประสงคก์ารผ่านเขา้-ออก รวมถึงตอ้งมีการ
ตรวจสอบบนัทกึดงักลา่วอย่างสม ่าเสมอ 
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6.6.2 อปุกรณ ์(Equipment) 
6.6.2.1 การจดัวาง และการป้องกนัอปุกรณ ์(Equipment Setting and Protection) 

ก.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจดัวางอปุกรณส์ารสนเทศไวใ้นหอ้ง หรือบรเิวณที่
ปลอดภยั อปุกรณท์ี่มีตู ้ประตขูองตูว้างคอมพิวเตอรแ์ม่ข่าย และอปุกรณส์ื่อสาร
เครือข่ายตอ้งถูกล็อคอยู่เสมอ โดยก าหนดใหม้ีเพียงเจา้หนา้ที่ผูท้ี่ไดร้บัอนุญาต
เท่านั้นที่มีสิทธิในการเปิดเพื่อซ่อมบ ารุง หรือการปรบัปรุงค่ารีคอนฟิเกอเรชัน 
(Reconfiguration) เพื่อลดความเสี่ยงจากการเข้าถึงอุปกรณ์โดยไม่ได้รับ
อนญุาต 

6.6.2.2 ระบบ และอปุกรณส์นบัสนนุการท างาน (Supporting Utilities) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ และหน่วยงานที่เก่ียวขอ้ง ตอ้งควบคุมดูแลใหม้ีการ

ติดตัง้อุปกรณป์้องกันการลม้เหลวของระบบ และอุปกรณส์นับสนุนการท างาน
ต่างๆ ภายในหอ้งคอมพิวเตอร ์ไดแ้ก่ อุปกรณ์ดับเพลิง อุปกรณ์ดักจับควันไฟ 
อปุกรณส์ ารองไฟฟ้า ระบบควบคมุอุณหภูมิ และความชืน้ ระบบเตือนภยัน า้รั่ว 
หรือระบบแจง้เตือนเมื่ออปุกรณส์ารสนเทศท างานผิดปกติ เป็นตน้ และตอ้งบ ารุง
ดแูลรกัษาอปุกรณใ์หพ้รอ้มใชง้านอยู่เสมอ 

6.6.2.3 ความมั่นคงปลอดภยัของการเดินสายสญัญาณและสายสื่อสาร (Cabling Security) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ และหน่วยงานที่เก่ียวขอ้ง ตอ้งควบคุมดูแลให้การ

ติดตัง้ และการบ ารุงรกัษาสายไฟฟ้า และสายสื่อสารในพืน้ที่ปฏิบติังาน และหอ้ง
คอมพิวเตอรเ์ป็นไปตามมาตรฐานความปลอดภยัอตุสาหกรรมเพื่อป้องกนัไม่ให้
มีการเขา้ถึง หรือดกัจบัขอ้มลู หรือเกิดความเสียหายทางดา้นกายภาพ 

6.6.2.4 การบ ารุงรกัษาอปุกรณ ์(Equipment Maintenance) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งควบคุมดูแลให้อุปกรณ์ระบบสารสนเทศหลัก

ทัง้หมด ซึ่งใชใ้นการประมวลผลในระดบัปฏิบติัการ รวมถึงอปุกรณส์นบัสนุนการ
ท างานได้รับการบ ารุงดูแลรักษาตามช่วงเวลา และตามข้อก าหนดที่ผู ้ผลิต
แนะน า เพื่อใหอ้ปุกรณท์ างานไดอ้ย่างต่อเนื่อง และอยู่ในสภาพที่มีความสมบูรณ์
พรอ้มใชง้าน 

ข.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งควบคมุใหม้ีการบนัทึกกิจกรรมการบ ารุงอปุกรณ ์
รวมถึงบันทึกปัญหา และขอ้บกพร่องของอุปกรณ์ที่พบ เพื่อใชใ้นการประเมิน 
และปรบัปรุงอปุกรณใ์หอ้ยู่ในสภาพพรอ้มใชง้านเสมอ 
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6.6.2.5 การน าทรพัยส์ินสารสนเทศออกนอกส านกังาน (Removal of Assets) 
ก.) ผูใ้ชง้าน ตอ้งไม่น าอปุกรณส์ารสนเทศ ขอ้มลูสารสนเทศ หรือซอฟตแ์วรอ์อกนอก

องค์กร ยกเว้นจะได้รับอนุญาตจากผู้ที่ได้รับมอบหมายในการอนุญาตใหน้ า
ทรพัยส์ินออก 

6.6.2.6 การป้องกนัอปุกรณท์ี่ทิง้ไวโ้ดยไม่มีผูด้แูล (Unattended User Equipment) 
ก.) ผูใ้ชง้าน ตอ้งล็อคหนา้จอเครื่องคอมพิวเตอร ์หรืออุปกรณท์ี่ส  าคัญเมื่อไม่ไดใ้ช้

งาน หรือเมื่อออกห่างจากเครื่องคอมพิวเตอร ์
6.6.2.7 นโยบายโต๊ะท างานปลอดเอกสารส าคญั และการป้องกนัหนา้จอคอมพิวเตอร ์(Clear 

Desk and Clear Screen Policy) 
ก.) ผู้ดูแลระบบ ต้องควบคุมให้มีการล็อคหน้าจอคอมพิวเตอรเ์มื่อไม่ได้ใช้งาน 

(Clear Screen) เช่น การตัดออกจากระบบ (Session Time Out) และการล็อค
หนา้จอ (Lock Screen) อตัโนมติั เป็นตน้ 

ข.) ผูใ้ชง้าน ตอ้งไม่ละเลยขอ้มูลสารสนเทศที่ส  าคัญ เช่น เอกสารกระดาษ หรือสื่อ
บนัทึกขอ้มลู ใหอ้ยู่ในสถานที่ไม่ปลอดภยั พืน้ที่สาธารณะ หรือสถานที่ที่พบเห็น
ไดโ้ดยง่าย ผูใ้ชง้านตอ้งจดัเก็บขอ้มลูสารสนเทศในสถานที่ที่เหมาะสม รวมถึงมี
การปอ้งกนัเพื่อใหย้ากต่อการเขา้ถึงของ ผูไ้ม่มีสิทธิ 

ค.) ผูใ้ชง้านตอ้งจัดเก็บขอ้มูลส าคัญไวบ้นพืน้ที่ที่ทางบริษัทจัดเตรียมไวใ้ห ้ไม่ควร
เก็บไวใ้นเครื่องคอมพิวเตอรส์่วนบุคคลเพื่อป้องกันผูอ่ื้นเขา้ถึงขอ้มูลส าคัญโดย
ไม่ไตร้บัอนญุาต 

6.7 การควบคุมการเข้ารหัส (Cryptographic Control) 
วัตถุประสงค ์
เพื่อการควบคุมการเขา้รหัสที่เชื่อถือไดแ้ละเป็นไปตามมาตรฐานสากล  โดยก าหนดวิธีการเขา้รหัส
ขอ้มูล (Encyption) และบริหารจัดการกุญแจเขา้รหัส (Key Management) ที่ส  าคัญอย่างปลอดภัย
เพื่อใหม้ั่นใจไดว้่า การธ ารงไวซ้ึ่งความลับ (Confidentiality) ความถูกตอ้งครบถ้วน (Integrity) และ
ความถกูตอ้งแทจ้รงิ (Authenticity) ของขอ้มลูมีความเหมาะสมและมีประสิทธิภาพ ดงันี ้
6.7.1 ก าหนดวิธีการเขา้รหสัที่ปลอดภยั 
6.7.2 ก าหนดการบรหิารจดัการกุญแจเขา้รหสั โดยจดัใหม้ีมาตรการการควบคมุตัง้แต่การสรา้งและ

ติดตัง้ กญุแจเขา้รหสั การจดัเก็บและส ารองกญุแจเขา้รหสั ไปจนถึงการเพิกถอนหรือท าลาย
กญุแจเขา้รหสั 
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6.7.3 ก าหนดมาตรการการควบคมุกญุแจเขา้รหสัที่ใหบ้รกิารโดยบุคคลภายนอก ซึ่งตอ้งตรวจสอบ 
 เพื่อใหม้ั่นใจว่ากญุแจการเขา้รหสัที่สรา้งขึน้ไม่มีการน ามาใชร้ว่มกบับคุคลอ่ืน 
6.7.4 ก าหนดกระบวนการรองรบักรณีเกิดการรั่วไหลของกญุแจเขา้รหสั 

6.8 การด าเนินงานด้านความมั่นคงปลอดภัยสารสนเทศ (Operations Security) 
วัตถุประสงค ์
เพื่อก าหนดมาตรการควบคมุใหก้ารด าเนินงาน การจดัการดา้นการสื่อสารความมั่นคงปลอดภัยดา้น
สารสนเทศขององคก์ร มีแนวทางปฏิบติัที่มีขัน้ตอนชดัเจน และมีความมั่นคงปลอดภยั 
6.8.1 ขั้นตอนการปฏิบั ติ ง านและหน้าที่ ความรับผิ ดชอบ (Operations Procedures and 

Responsibilities) 
6.8.1.1 ขัน้ตอนการปฏิบติังานที่เป็นลายลกัษณอ์กัษร (Documented Operating 

Procedures) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจดัใหม้ีขัน้ตอนปฏิบติังานดา้นระบบสารสนเทศที่

ส  าคัญเป็นลายลักษณอ์ักษร โดยตอ้งแบ่งแยกอ านาจหนา้ที่ของบุคลากรตาม
โครงสรา้งการปฏิบติัหนา้ที่ที่ชดัเจนเพื่อใหบุ้คลากรสามารถปฏิบติังานไดอ้ย่าง
ถูกตอ้ง และเป็นไปตามนโยบายดา้นการรกัษาความมั่นคงปลอดภัยของระบบ
สารสนเทศขององคก์ร 

ข.) หน่วยงานในฝ่ายเทคโนโลยีสารสนเทศ ต้องจัดท าคู่มือ เอกสารประกอบ
ระบบงาน และฐานขอ้มูลความรู ้เพื่อใหผู้ท้ี่เก่ียวขอ้งมีความเขา้ใจระบบงาน 
ลกัษณะงาน และกระบวนการท างาน 

ค.) หน่วยงานในฝ่ายเทคโนโลยีสารสนเทศ ต้องทบทวนวิธีปฏิบัติคู่มือ เอกสาร
ประกอบระบบงาน และฐานขอ้มลูความรูด้งักล่าวใหเ้ป็นปัจจุบนัอยู่เสมอรวมทัง้
จัดใหข้ัน้ตอนปฏิบติังานดังกล่าวอยู่ในสภาพที่พรอ้มใชง้าน และเขา้ถึงได ้และ
ตอ้งสื่อสารใหผู้ท้ี่เก่ียวขอ้งรบัทราบ และปฏิบติัตาม 

6.8.1.2 การบริหารจดัการการเปลี่ยนแปลง (Change Management) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ต้องควบคุม ก ากับให้มีการจัดการควบคุมการ

เปลี่ยนแปลงของระบบสารสนเทศ เพื่อควบคมุก่อนการเปลี่ยนแปลง แกไ้ข หรือ
กระท าการใดๆ ซึ่งส่งผลต่อการด าเนินงานของระบบงานต่างๆ ทัง้นี ้ใหป้ฏิบัติ
ตามที่ก าหนดไวใ้นนโยบายส่วนที่ 5.1 การบริหารจดัการการเปลี่ยนแปลงระบบ
สารสนเทศ (Change Management Policy) 

 



 

Page 38 of 61 

6.8.1.3 การบรหิารจดัการขีดความสามารถของระบบ (Capacity Management) 
ก.) ผูดู้แลระบบ ตอ้งติดตามประสิทธิภาพการท างานของระบบงาน และอุปกรณ์

สารสนเทศท่ีส าคญัใหท้ างานไดอ้ย่างต่อเนื่อง และมีประสิทธิภาพ 
ข.)  ผู้ดูแลระบบ ต้องประเมินสมรรถภาพและความเพียงพอ (Capacity) ของ

ทรพัยากรสารสนเทศ เช่น การใชง้านของเครื่องแม่ข่าย และอุปกรณเ์ครือข่าย 
หน่วยประมวลผล (CPU) หน่วยความจ า (Memory) หน่วยจดัเก็บขอ้มลู (Disk) 
หรือปริมาณการใชง้านระบบเครือข่าย (Bandwidth) เป็นตน้ และตอ้งวางแผน
เพื่ อก าหนดความต้องการทรัพยากรสารสนเทศให้ระบบสารสนเทศมี
ประสิทธิภาพที่เหมาะสม และเพียงพอต่อการใชง้านในอนาคต 

6.8.1.4 การแยกสภาพแวดลอ้มส าหรบัการพฒันา การทดสอบ และการใหบ้ริการออกจากกนั 
(Separation of Development Testing and Operational Environments) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ต้องควบคุม ก ากับให้มีการแยกส่วนระบบ

คอมพิวเตอรท์ี่มีไวส้  าหรบัการพัฒนาระบบงาน (Develop Environment) การ
ทดสอบระบบงาน (Test Environment) และระบบที่ใหบ้ริการจริง (Production 
Environment) ออกจากกนั 

ข.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งควบคุมใหม้ีการก าหนดสิทธิการเขา้ถึงในแต่ละ
สภาพแวดลอ้ม และจัดใหม้ีเจา้หนา้ที่รบัผิดชอบการปิดระบบงานอย่างชัดเจน
โดยตอ้งรายงานผลการปฏิบติังานต่อผูบ้งัคบับญัชา กรณีที่พบปัญหาตอ้งมีการ
บนัทกึปัญหา และวิธีการแกไ้ข รวมถึงรายงานต่อผูบ้งัคบับญัชาใหท้ราบ 

6.8.2 การป้องกนัโปรแกรมไม่ประสงคดี์ (Protection from Malware) 
6.8.2.1 มาตรการป้องกนัโปรแกรมไม่ประสงคดี์ (Controls Against Malware) 

ก.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดมาตรการส าหรบัการตรวจจับ การป้องกัน 
และการกูคื้นระบบเพื่อป้องกนัทรพัยส์ินจากซอฟตแ์วรไ์ม่ประสงคดี์ รวมทัง้ตอ้งมี
การสรา้งความตระหนกัที่เก่ียวขอ้งใหก้บัผูใ้ชง้านอย่างเหมาะสม 

ข.) ฝ่ายเทคโนโลยีสารสนเทศตอ้งมีการแจง้ข่าวเก่ียวกับโปรแกรมไม่ประสงคดี์ทันที 
หากมีการระบาดของโปรแกรมไม่ประสงคดี์ตวัใหม่ และหากผูใ้ชง้านพบเหตไุม่พึง
ประสงค์ซึ่งอาจสรา้งความเสี่ยงหรืออาจมีผลกระทบต่อการด าเนินธุรกิจและ
ระบบสารสนเทศ จะตอ้งแจง้มายงัฝ่ายเทคโนโลยีสารสนเทศรบัทราบโดยเร็ว 

ค.) ผู้ใช้งานต้องระมัดระวังที่จะป้องกันโปรแกรมไม่ประสงค์ดีเข้ามาสู่เครื่อง
คอมพิวเตอรข์ององคก์ร ซึ่งรวมถึงการสแกนตรวจสอบสื่อน าขอ้มูลคอมพิวเตอร์
ทัง้หมดที่น ามาจากแหล่งขอ้มลูภายนอก และการสแกนตรวจสอบขอ้มลูที่ดาวน์
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โหลดมาจากระบบคอมพิวเตอรภ์ายนอก รวมถึงไฟลท์ี่แนบมากับจดหมาย
อิเล็กทรอนิกส ์(Email) หรือไฟลท์ี่ดาวนโ์หลดมาจากอินเตอรเ์น็ต ก่อนการใชง้าน
ดว้ย 

ง.) หากผูใ้ชง้านพบหรือสงสยัว่าเครื่องคอมพิวเตอรท์ี่ใชง้านติดโปรแกรมไม่ประสงค์
ดี ใหท้ าการตดัการเชื่อมต่อกบัระบบเครือข่ายโดยทนัที และหา้มมิใหผู้ใ้ชง้านใช้
งานใด ๆ รวมถึงเชื่อมต่อเครื่องเข้ากับระบบเครือข่ายใด ๆ เพื่อป้องกันการ
แพร่กระจายของโปรแกรมไม่ประสงค์ดีไปยังเครื่องอ่ืน ๆ และให้แจ้งฝ่าย
เทคโนโลยีสารสนเทศทนัที 

6.8.3 การส ารองขอ้มลู (Backup) 
6.8.3.1 การส ารองขอ้มลู (Information Backup) 

ก.) ฝ่ายเทคโนโลยีสารสนเทศ ต้องก าหนดมาตรการ รอบการส ารองข้อมูล และ
ด าเนินการส ารองขอ้มูลระบบสารสนเทศที่ส  าคัญไวอ้ย่างสม ่าเสมอ เพื่อป้องกัน
การสญูหายของขอ้มลู 

ข.) ผูใ้ชง้านตอ้งรบัผิดชอบในการส ารองขอ้มลูส าคญัจากเครื่องคอมพิวเตอรไ์วบ้นสื่อ
บันทึกอ่ืนๆที่บริษัทจัดเตรียมไว้ให้ และอัพเดทให้ข้อมูลเป็นปัจจุบันอย่าง
สม ่าเสมอ รวมถึงใหจ้ัดเก็บไวใ้นสถานที่ที่เหมาะสมไม่เสี่ยงต่อการรั่วไหลของ
ขอ้มลู 

6.8.4 การบนัทกึขอ้มลูล็อก และการเฝา้ระวงั (Logging and Monitoring) 
6.8.4.1 การบนัทกึขอ้มลูล็อกแสดงเหตกุารณ ์(Event Logging) 

ก.) ผู้ดูแลระบบ ต้องจัดเก็บข้อมูลบันทึกเหตุการณ์ (Log) ซึ่งเก่ียวข้องกับความ
มั่นคงปลอดภยัสารสนเทศใหเ้พียงพอต่อการตรวจสอบ 

ข.) ผูดู้แลระบบ ตอ้งเฝ้าติดตาม (Monitoring) การใชง้านระบบสารสนเทศ โดยผล
ของการเฝ้าติดตามจะต้องถูกสอบทานอย่างสม ่าเสมอ เพื่อตรวจหาความ
ผิดปกติ รวมถึงวิเคราะห ์ด าเนินการแกไ้ข ตลอดจนวางแนวทางป้องกนัการเกิด
ปัญหาซ า้อีกในอนาคต 

6.8.4.2 การป้องกนัขอ้มลูล็อก (Protection of Log Information) 
ก.) ผู้ดูแลระบบ ต้องจัดให้มีการป้องกันข้อมูล และระบบการบันทึก และจัดเก็บ

หลกัฐานการใชง้านเก่ียวกบัระบบสารสนเทศจากการถูกเปลี่ยนแปลงแกไ้ข ถูก
ท าความเสียหาย หรือเขา้ถึงโดยไม่ไดร้บัอนญุาต 
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6.8.4.3 การบนัทกึกิจกรรมของผูด้แูลระบบ และเจา้หนา้ที่ปฏิบติัการระบบ (Administrator 
and Operator Logs) 

ก.) ผูด้แูลระบบ ตอ้งก าหนดใหม้ีการบนัทึกกิจกรรมการด าเนินงานของผูด้แูลระบบ 
และผูป้ฏิบติังานที่เก่ียวขอ้งกบัระบบ เช่น เวลาเขา้ใชง้านระบบ การเปลี่ยนแปลง
การตัง้ค่าของระบบ ความผิดพลาดของระบบ และการด าเนินการแกไ้ข และตอ้ง
มีการสอบทานบนัทกึกิจกรรมอย่างสม ่าเสมอ 

6.8.4.4 การตัง้เวลาระบบสารสนเทศ (Clock Synchronization) 
ก.) ผูด้แูลระบบ ตอ้งควบคมุ ก ากบัใหอ้ปุกรณส์ารสนเทศ และระบบสารสนเทศของ

องคก์รไดร้บัการก าหนดเวลาใหต้รงกนัโดยอา้งอิงจากแหล่งเวลาที่ถูกตอ้ง และ
ตรงกบัเวลาอา้งอิงสากล 

ข.) ผูดู้แลระบบ ตอ้งตรวจสอบเวลาของอุปกรณส์ารสนเทศ และระบบสารสนเทศ
ขององคก์ร รวมถึงปรบัปรุงใหเ้ป็นปัจจุบนัเสมอ เพื่อป้องกนัไม่ใหเ้กิดการบนัทึก
เวลาที่ไม่ถกูตอ้ง 

6.8.5 การควบคมุการติดตัง้ซอฟตแ์วรบ์นระบบใหบ้รกิาร (Control of Operational Software) 
6.8.5.1 การติดตั้งซอฟต์แวรบ์นระบบให้บริการ ( Installation of Software on Operational 

Systems) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจัดท าขัน้ตอนปฏิบติังาน และมาตรการควบคุม

การติดตัง้ซอฟตแ์วรบ์นระบบที่ใหบ้ริการจริง เพื่อจ ากดัการติดตัง้ซอฟตแ์วรโ์ดย
ผูใ้ชง้าน และปอ้งกนัการติดตัง้ซอฟตแ์วรท์ี่ไม่ไดร้บัอนญุาตใหใ้ชง้าน 

ข.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดรายการซอฟตแ์วรม์าตรฐาน (Software 
standard) ที่อนุญาตใหติ้ดตัง้บนเครื่องคอมพิวเตอรข์ององคก์รอย่างเป็นลาย
ลกัษณอ์กัษร และปรบัปรุงใหเ้ป็นปัจจุบนัเสมอ รวมถึงสื่อสารใหผู้ใ้ชง้านภายใน
องคก์รรบัทราบ และปฏิบติัตาม 

6.8.6 การบริหารจัดการช่องโหว่ทางเทคนิคในฮารด์แวร ์และซอฟตแ์วร ์(Technical Vulnerability 
Management) 
6.8.6.1 การบริหารจดัการช่องโหว่ทางเทคนิค (Management of Technical Vulnerabilities) 

ก.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งควบคมุใหร้ะบบสารสนเทศขององคก์ร ไดร้บัการ
พิสจูนถ์ึงช่องโหว่ทางเทคนิคซึ่งอาจเกิดขึน้ไดโ้ดยใหด้ าเนินการอย่างนอ้ยปีละ 1 
ครัง้ 

ข.) ผู้ดูแลระบบ ต้องดูแล และบ ารุงรักษาระบบ เพื่อรักษาระดับความมั่นคง
ปลอดภยัดา้นสารสนเทศของระบบอย่างสม ่าเสมอ ไดแ้ก่ การตรวจสอบหาช่อง
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โหว่ การประเมินความเสี่ยงของช่องโหว่ ที่ตรวจสอบพบ และการปรบัปรุงแกไ้ข
ช่องโหว่ของระบบสารสนเทศ เช่น การจดัการบญัชีรายชื่อผูใ้ช ้ (User Account) 
การอพัเดทโปรแกรม Antivirus อย่างสม ่าเสมอ 

6.8.6.2 การจ ากดัการติดตัง้ซอฟตแ์วร ์(Restrictions on Software Installation) 
ก.) ผู้ใช้งานต้องปฏิบัติตามกฎเกณฑ์ควบคุมการติดตั้งซอฟต์แวร ์และไม่ติดตั้ง

ซอฟตแ์วรท่ี์ละเมิดลิขสิทธิ์ในเคร่ืองคอมพิวเตอรข์ององคก์ร 
6.8.7 สิ่งที่ตอ้งพิจารณาในการตรวจประเมินระบบ (Information Systems Audit Considerations) 

6.8.7.1 มาตรการการตรวจประเมินระบบ (Information System Audit Controls) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจัดท าแผนการตรวจสอบระบบสารสนเทศให้

สอดคลอ้งกับความเสี่ยงที่ได้ประเมินไว ้ เช่น แผนการตรวจสอบช่องโหว่ของ
ระบบสารสนเทศ (Vulnerability Assessment) เป็นตน้ 

ข.) ฝ่ายเทคโนโลยีสารสนเทศ ต้องแจ้งให้หน่วยงานที่ เ ก่ียวข้องรับทราบก่อน
ด าเนินการตรวจสอบระบบสารสนเทศทุกครัง้ 

ค.) ฝ่ายเทคโนโลยีสารสนเทศ ต้องก าหนดขอบเขตการตรวจสอบทางเทคนิค 
(Technical Audit Test) ให้ครอบคลุมจุดเสี่ยงที่ส  าคัญ และต้องควบคุมการ
ตรวจสอบดังกล่าวไม่ให้กระทบต่อการปฏิบัติงานตามปกติ โดยกรณีที่การ
ตรวจสอบระบบสารสนเทศมีโอกาสกระทบต่อความพรอ้มใชง้านของระบบตอ้ง
จดัใหม้ิการทดสอบนอกเวลาท างาน 

 

6.9 การส่ือสารด้านความมั่นคงปลอดภัยสารสนเทศ (Communications Security) 
วัตถุประสงค ์
เพื่อก าหนดมาตรการควบคุมการบริหารจัดการเครือข่าย และการส่งข้อมูลผ่านระบบเครือข่าย
คอมพิวเตอรท์ัง้ภายใน และภายนอกองคก์รใหม้ีความมั่นคงปลอดภยั 
6.9.1 การบริหารจดัการระบบเครือข่ายคอมพิวเตอร ์(Network Security Management) 

6.9.1.1 การควบคมุเครือข่าย (Network Controls) 
ก.) ผู้ดูแลระบบ ต้องควบคุม ก ากับให้มีการบริหารจัดการการควบคุมเครือข่าย

คอมพิวเตอร ์เพื่อป้องกันภัยคุกคาม และมีการรกัษาความมั่นคงปลอดภัยของ
ระบบสารสนเทศ และ แอปพลิเคชันที่ท างานบนเครือข่ายคอมพิวเตอร ์รวมทัง้
ขอ้มลูสารสนเทศที่มีการแลกเปลี่ยนบนเครือข่าย 
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6.9.1.2 ความมั่นคงปลอดภยัส าหรบับรกิารเครือข่าย (Security of Network Services) 
ก.) ผู้ดูแลระบบ ต้องควบคุมให้มีการก าหนดคุณสมบัติทางด้านความมั่นคง

ปลอดภยั ระดบัของการใหบ้ริการ และความตอ้งการดา้นการบริหารจดัการของ
การใหบ้ริการเครือข่ายทั้งหมด ลงในขอ้ตกลง หรือสัญญาการให้บริการด้าน
เครือข่ายต่างๆ ทัง้ที่เป็นการใหบ้รกิารจากภายใน หรือภายนอก 

6.9.1.3 การแบ่งแยกเครือข่าย (Segregation in Network) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจดัใหม้ีการแบ่งแยกระบบเครือข่ายคอมพิวเตอร์

ตามความเหมาะสม โดยตอ้งพิจารณาถึงความตอ้งการของผูใ้ชง้านในการเขา้ถึง
ระบบเครือข่าย ผลกระทบทางดา้นความมั่นคงปลอดภยัสารสนเทศ และระดับ
ความส าคญัของขอ้มลูที่อยู่บนเครือข่ายนัน้ 

6.9.2 การแลกเปลี่ยนขอ้มลูสารสนเทศ (Information Transfer) 
6.9.2.1 ขอ้ตกลงส าหรบัการแลกเปลี่ยนขอ้มลูสารสนเทศ (Agreements on Information 

Transfer) 
ก.) การแลกเปลี่ยนขอ้มลูสารสนเทศภายในองคก์รกบัหน่วยงานภายนอก ตอ้งไดร้บั

การอนุมติัจากเจา้ของขอ้มลูก่อนทุกครัง้ และมีการควบคมุโดยการระบุขอ้ตกลง
เป็นลายลกัษณอ์กัษร 

6.9.2.2 การสง่ขอ้ความทางอิเล็กทรอนิกส ์(Electronic Messaging) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ต้องก าหนดมาตรการในการควบคุมการรับส่ง

ข้อความทาง อิ เ ล็ กท รอนิ กส์  ( Electronic Messaging)  เ ช่ น  จดหมาย
อิเล็กทรอนิกส ์(E-mail) หรือ EDI (Electronic Data Interchange) หรือ Instant 
Messaging เป็นตน้ โดยขอ้ความทางอิเล็กทรอนิกสท์ี่ส  าคัญจะตอ้งไดร้บัการ
ปอ้งกนัอย่างเหมาะสมจากการพยายามเขา้ถึง การแกไ้ข การรบกวนท าใหร้ะบบ
หยดุใหบ้รกิารจากผูไ้ม่มีสิทธิ 

6.9.2.3 ขอ้ตกลงการรกัษาความลับหรือการไม่เปิดเผยความลับ (Confidentiality or Non-
Disclosure Agreements) 
ก.) ผูบ้ริหารระดับฝ่ายตอ้งจัดใหบุ้คลากร และหน่วยงานภายนอกที่ปฏิบัติงานให้

องคก์ร มีการท าสัญญารกัษาความลับ หรือไม่เปิดเผยขอ้มูลขององคก์รอย่าง
เป็นลายลกัษณอ์กัษร 
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6.10 การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ (System Acquisition, 
Development and Maintenance) 
วัตถุประสงค ์
เพื่อลดความผิดพลาดในการก าหนดความตอ้งการ การออกแบบ การพัฒนา และการทดสอบระบบ
สารสนเทศ ที่มีการพฒันาขึน้ใหม่ หรือปรบัปรุงระบบงานเพิ่มเติม รวมถึงควบคมุใหร้ะบบงานที่พฒันา 
หรือจดัหาเป็นไปตามขอ้ตกลงที่ก าหนดไว ้
6.10.1 ความต้องการด้านความมั่นคงปลอดภัยระบบ (Security Requirements of Information 

Systems) 
6.10.1.1 การวิเคราะห์ และก าหนดความต้องการด้านความมั่นคงปลอดภัยสารสนเทศ 

(Information Security Requirements Analysis and Specification) 
ก.) ส่วนพัฒนาระบบเทคโนโลยีสารสนเทศ ส่วนบริหารโครงการเทคโนโลยี

สารสนเทศ และหน่วยงานที่ ได้รับมอบหมายให้พัฒนา หรือจัดหาระบบ
สารสนเทศเพื่อน ามาใชง้านในองคก์ร ก าหนดคุณลักษณะความตอ้งการดา้น
ความมั่นคงปลอดภยัสารสนเทศไวอ้ย่างชดัเจนในระบบที่จะพฒันาขึน้มาใชง้าน 
หรือระบบที่จดัหามาใชง้าน 

ข.) ส่วนพัฒนาระบบเทคโนโลยีสารสนเทศ ส่วนบริหารโครงการเทคโนโลยี
สารสนเทศ และหน่วยงานที่ ได้รับมอบหมายให้พัฒนา หรือจัดหาระบบ
สารสนเทศ ตอ้งติดตามการพฒันาระบบสารสนเทศ เพื่อตรวจสอบว่าการพฒันา
ระบบสารสนเทศตรงตามความตอ้งการดา้นความมั่นคงปลอดภัย สารสนเทศ 
รวมถึงความตอ้งการดา้นการใชง้านที่ก าหนดไว ้

6.10.2 ความมั่ นคงปลอดภัยส าหรับกระบวนการพัฒนาระบบ และสนับสนุน ( Security in 
Development and Support Processes) 
6.10.2.1 นโยบายการพฒันาระบบใหม้ีความมั่นคงปลอดภยั (Secure Development Policy) 

ก.) ฝ่ายเทคโนโลยีสารสนเทศ ต้องก าหนดกฎระเบียบส าหรับการพัฒนาระบบ
สารสนเทศใหม้ีความ มั่นคงปลอดภัย และครอบคลุมตลอดทัง้วงจรการพัฒนา
ระบบสารสนเทศ 

6.10.2.2 ขัน้ตอนปฏิบติัส าหรบัควบคมุการเปลี่ยนแปลงระบบ (System Change Control) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดใหม้ีขั้นตอนปฏิบัติส  าหรบัควบคุมการ

เปลี่ยนแปลง อย่างเป็นลายลักษณ์อักษรโดยใหค้รอบคลุมทัง้วงจรการพัฒนา
ระบบสารสนเทศ 
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6.10.2.3 การทบทวนทางเทคนิคต่อระบบหลงัจากเปลี่ยนแปลงโครงสรา้งพืน้ฐานของระบบ 
(Technical Review of Applications after Operating Platform Changes) 
ก.) ผูด้แูลระบบ จะตอ้งท าการตรวจสอบทางเทคนิคเพื่อวิเคราะหถ์ึงผลกระทบทบ

ที่อาจเกิดขึน้ เมื่อตอ้งการที่จะเปลี่ยนแปลง หรือปรบัปรุงระบบปฏิบติัการ เช่น 
การเปลี่ยนเวอรช์ัน เป็นตน้ โดยจะตอ้งมีการทดสอบบนเครื่องทดสอบ (Test 
Environment) จนมั่นใจว่าระบบงานต่างๆ ที่ประมวลผลบนเครื่องดังกล่าว
สามารถท างานได้ตามปกติ และมีความมั่ นคงปลอดภัย จึงจะท าการ
เปลี่ยนแปลง หรือปรบัปรุงบนเครื่องที่ใชง้านจรงิ (Production Environment) 

ข.) ผูดู้แลระบบ จะตอ้งท าการตรวจสอบทางเทคนิคภายหลังการเปลี่ยนแปลง
ระบบปฏิบติัการบนระบบจรงิ เพื่อตรวจสอบว่าการเปลี่ยนแปลงไม่มีผลกระทบ
ต่อการท างานของระบบ และไม่ส่งผลกระทบต่อความมั่นคงปลอดภัยระบบ
สารสนเทศ 

6.10.2.4 การจ ากัดการเปลี่ยนแปลงซอฟต์แวร์ส  าเร็จรูป (Restrictions on Changes to 
Software Packages) 
ก.) ซอฟตแ์วรส์  าเร็จรูปที่น ามาใชง้านในองคก์รควรใชง้านโดยปราศจากการแกไ้ข 

หากในกรณีที่มีความจ าเป็นต้องด าเนินการเปลี่ยนแปลงแก้ไขซอฟต์แวร์
ส  าเร็จรูป หน่วยงานที่ไดร้บัมอบหมายใหด้ าเนินการ ตอ้งพิจารณาการควบคุม
การแกไ้ขอย่างเขม้งวด 

ข.) การเปลี่ยนแปลงแก้ไขซอฟตแ์วรส์  าเร็จรูป ตอ้งด าเนินการเปลี่ยนแปลงตาม
ขั้นตอนปฏิบัติการควบคุมการเปลี่ยนแปลงที่ ฝ่ายเทคโนโลยีสารสนเทศ 
ก าหนดไว ้

6.10.2.5 หลกัการวิศวกรรมระบบดา้นความมั่นคงปลอดภัย (Secure System Engineering 
Principles) 
ก.) ส่วนพัฒนาระบบเทคโนโลยีสารสนเทศ ส่วนบริหารโครงการเทคโนโลยี

สารสนเทศ และหน่วยงานที่ไดร้บัมอบหมายใหพ้ัฒนาระบบสารสนเทศ ตอ้ง
ยดึหลกัการความมั่นคงปลอดภยัในการพฒันาระบบดงัต่อไปนีเ้ป็นอย่างนอ้ย 

• การให้สิทธิต ่าที่สุด (Least Privilege) แก่ผู ้ใช้งานระบบสารสนเทศ 
เพื่อป้องกันการแก้ไข เปลี่ยนแปลงข้อมูล หรือระบบโดยไม่ได้รับ
อนญุาต 

• การให้สิทธิเฉพาะที่จ  าเป็นในการปฏิบัติงาน (Need to Know) แก่
ผูใ้ชง้านระบบสารสนเทศ เพื่อปอ้งกนัการรั่วไหลของขอ้มลูส าคญั 
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• การออกแบบระบบใหส้ามารถป้องกนัไดห้ลายระดบัขัน้ (Defense In-
Depth) เพื่อลดความเสี่ยงของการเขา้ถึงขอ้มลูโดยไม่ไดร้บัอนญุาต 

• การออกแบบในลกัษณะเปิด (Open Design) เพื่อใหก้ารพฒันาระบบ
มีการใชก้ลไก หรืออัลกอริทึม (Algorithm) ที่เป็นมาตรฐานเดียวกัน 
และสามารถตรวจสอบการท างานได ้

6.10.2.6 สภาพแวดล้อมของการพัฒนาระบบที่ มี ความมั่ นคงปลอดภัย  ( Secure 
Development Environment) 
ก.) ส่วนพัฒนาระบบเทคโนโลยีสารสนเทศ ส่วนบริหารโครงการเทคโนโลยี

สารสนเทศ และหน่วยงานที่ไดร้บัมอบหมายใหพ้ฒันาระบบสารสนเทศ ตอ้งมี
การควบคุมสภาพแวดล้อมของการพัฒนา และบูรณาการระบบให้มีความ
มั่นคงปลอดภยั โดยตอ้งป้องกนัขอ้มลูของระบบที่เกิดขึน้ในระหว่างการพฒันา 
การรบัสง่ขอ้มลู การส ารองขอ้มลู และการควบคมุการเขา้ถึงระบบสารสนเทศ 

6.10.2.7 การจา้งหน่วยงานภายนอกพฒันาระบบ (Outsourced Development) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดขอ้ตกลงในการพัฒนาระบบส าหรับ

หน่วยงานภายนอก ที่ท าหนา้ที่พฒันาซอฟตแ์วรเ์พื่อใชง้านภายในองคก์รอย่าง
เป็นลายลกัษณอ์กัษร 

ข.) หน่วยงานที่ไดร้บัมอบหมายใหด้ าเนินการจัดจา้งหน่วยงานภายนอกเข้ามา
พัฒนาระบบสารสนเทศให้องค์กร ต้องก ากับดูแล เฝ้าระวัง และติดตาม
กิจกรรมการพัฒนาระบบที่จ้างอย่างสม ่าเสมอ เพื่อป้องกันไม่ให้เกิดความ
เสียหายใดๆ ที่สง่ผลกระทบต่อความมั่นคงปลอดภยัดา้นสารสนเทศ 

6.10.2.8 การทดสอบดา้นความมั่นคงปลอดภยัของระบบ (System Security Testing) 
ก.) ส่วนพัฒนาระบบเทคโนโลยีสารสนเทศ ส่วนบริหารโครงการเทคโนโลยี

สารสนเทศ หน่วยงานที่ได้รับมอบหมาย และผู้ใช้งานต้องร่วมกันทดสอบ
ฟังก์ชันการท างานของระบบสารสนเทศ และฟังก์ชันการท างานด้านความ
มั่นคงปลอดภยัสารสนเทศในระบบที่ไดร้บัการพฒันาขึน้ใหม่ หรือระบบที่มีการ
เปลี่ยนแปลงทกุครัง้ 

ข.) การทดสอบการพัฒนาระบบสารสนเทศ ตอ้งด าเนินการทดสอบระหว่างการ
พฒันา และก่อนน าระบบขึน้ใชง้านจรงิ โดยตอ้งจดัเก็บหลกัฐานในการทดสอบ
ระบบสารสนเทศที่ได้รับการพัฒนาขึน้ใหม่ หรือระบบที่มีการเปลี่ยนแปลง
อย่างเป็นทางการ 
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6.10.2.9 การทดสอบเพื่อรบัรองระบบ (System Acceptance Testing) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ต้องก าหนดให้มีเกณฑ์ในการตรวจรับระบบ

สารสนเทศใหม่ หรือที่ปรบัปรุงเพิ่มเติม ทัง้ที่มาจากสว่นพฒันาระบบเทคโนโลยี
สารสนเทศพัฒนาขึน้ หรือที่มีการจัดหาจากหน่วยงานภายนอก และต้อง
ทดสอบระบบก่อนที่จะน าระบบดงักลา่วมาใชง้านจรงิ 

6.10.3 ขอ้มลูส าหรบัการทดสอบ (Test Data) 
6.10.3.1 การป้องกนัขอ้มลูส าหรบัการทดสอบ (Protection of Test Data) 

ก.) ส่วนพัฒนาระบบเทคโนโลยีสารสนเทศ ส่วนบริหารโครงการเทคโนโลยี
สารสนเทศ หน่วยงานที่ได้รบัมอบหมาย และผู้ใช้งานต้องหลีกเลี่ยงการใช้
ข้อมูลจริงที่มีอยู่บนระบบให้บริการมาใช้ในการทดสอบ ในกรณีที่มีการน า
ส าเนาขอ้มลูจากระบบใชง้านจรงิเพื่อใชใ้นการทดสอบตอ้งมีการควบคมุขอ้มลู
ที่ใชท้ดสอบเหมือนกบัการควบคมุขอ้มลูที่อยู่ในระบบใชง้านจรงิ 

6.11 การบริหารจัดการความสัมพันธก์ับหน่วยงานภายนอก (Supplier Relationships) 
วัตถุประสงค ์
เพื่อจดัท าขอ้ก าหนดต่างๆ และกรอบการปฏิบติังานของหน่วยงานภายนอกในการใหบ้ริการ หรือการ
ใช้บริการด้านงานเทคโนโลยีสารสนเทศ ให้มีประสิทธิภาพ มีความมั่นคงปลอดภัย และได้รับ
ผลประโยชนส์งูสดุแก่องคก์ร 
6.11.1 ความมั่นคงปลอดภยัสารสนเทศกบัความสมัพนัธก์บัหน่วยงานภายนอก (Information 

Security in Supplier Relationships) 
6.11.1.1 นโยบายความมั่นคงปลอดภยัสารสนเทศดา้นความสมัพนัธ์กับหน่วยงานภายนอก  

 (Information Security Policy for Supplier Relationships) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ต้องก าหนดนโยบายด้านความมั่นคงปลอดภัย

สารสนเทศที่เก่ียวขอ้งกับหน่วยงานภายนอก โดยผูท้ี่เก่ียวขอ้งตอ้งพิจารณา 
หรือประเมินความเสี่ยงที่อาจเกิดขึน้ และก าหนดแนวทางป้องกนัเพื่อลดความ
เสี่ยงนั้นก่อนที่จะอนุญาตให้หน่วยงานภายนอก หรือบุคคลภายนอกเข้าถึง
ระบบสารสนเทศ หรือใชข้อ้มลูสารสนเทศขององคก์ร 

ข.) ผูดู้แลระบบ และหน่วยงานที่ไดร้ับมอบหมายให้ประสานงานกับหน่วยงาน
ภายนอก ตอ้งควบคุมก ากับใหม้ีการดูแลใหบุ้คคล หรือหน่วยงานภายนอกที่
ใหบ้รกิารแก่หน่วยงานตามที่ว่าจา้งปฏิบติัตามสญัญา หรือขอ้ตกลงใหบ้รกิารที่
ระบุไว้ ซึ่งต้องครอบคลุมถึงงานด้านความมั่นคงปลอดภัย ลักษณะการ
ใหบ้รกิาร และระดบัการใหบ้รกิาร 
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6.11.1.2 การระบุความมั่นคงปลอดภัยในข้อตกลงการให้บริการของผู้ให้บริการภายนอก 
(Addressing Security within Supplier Agreements) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งควบคมุใหม้ีการก าหนดขอ้ตกลงเก่ียวกบัความ

มั่นคงปลอดภัยด้านสารสนเทศที่ เ ก่ียวข้องกับการอนุญาตให้หน่วยงาน
ภายนอกเขา้ถึงระบบสารสนเทศ หรือใชข้อ้มูลสารสนเทศ เพื่อการอ่าน การ
ประมวลผล การบริหารจัดการระบบสารสนเทศ หรือการพัฒนาระบบ
สารสนเทศอย่างเป็นลายลกัษณอ์กัษร 

ข.) ผูดู้แลระบบ และหน่วยงานที่ไดร้ับมอบหมายให้ประสานงานกับหน่วยงาน
ภายนอก ตอ้งควบคุมให้หน่วยงานภายนอกสามารถเข้าถึงสารสนเทศของ
องคก์รเฉพาะส่วนที่มีความจ าเป็นตอ้งรู ้และตอ้งไดร้บัการยินยอมจากเจา้ของ
ขอ้มลูสารสนเทศอย่างเป็นลายลกัษณอ์กัษรเท่านัน้ 

ค.) ผูดู้แลระบบ และหน่วยงานที่ไดร้ับมอบหมายให้ประสานงานกับหน่วยงาน
ภายนอก ตอ้งควบคุมดูแลใหห้น่วยงานภายนอกปฏิบัติตามขอ้ก าหนด หรือ
ขอ้ตกลงที่จดัท าขึน้ระหว่างองคก์ร และหน่วยงานภายนอก 

6.11.2 การบริหารจัดการการให้บริการโดยผู้ให้บริการภายนอก (Supplier Service Delivery 
Management) 
6.11.2.1 การติดตาม และทบทวนการใหบ้ริการของหน่วยงานภายนอก (Monitoring and 

Review of Supplier Services) 
ก.) ผูดู้แลระบบ และหน่วยงานที่ไดร้ับมอบหมายให้ประสานงานกับหน่วยงาน

ภายนอก ตอ้งติดตาม และตรวจทานการด าเนินงานของหน่วยงานภายนอกซึ่ง
มีหนา้ที่ในการบริหารจัดการระบบประมวลผลขอ้มูลสารสนเทศใหก้ับองคก์ร 
ทั้งในดา้นฐานะทางการเงิน กระบวนการปฏิบัติงาน และประสิทธิภาพการ
ใหบ้รกิารอย่างสม ่าเสมอ 

6.11.2.2 การบริหารจัดการการเปลี่ยนแปลงบริการของหน่วยงานภายนอก (Managing 
Changes to Supplier Services) 
ก.) กรณีที่ผู ้ให้บริการภายนอกมีการเปลี่ยนแปลงกระบวนการ ขั้นตอน วิธีการ

ปฏิบติังาน การรกัษาความมั่นคงปลอดภยัในการปฏิบติังาน ผูด้แูลระบบ และ
หน่วยงานที่ไดร้บัมอบหมายใหป้ระสานงานกบัหน่วยงานภายนอก ตอ้งจดัใหม้ี
การประเมินความเสี่ยงจากการเปลี่ยนแปลง ดังกล่าวโดยต้องรายงานให้
ผูบ้รหิาร และผูท้ี่เก่ียวขอ้งรบัทราบ รวมถึงใหก้ าหนดกระบวนการบรหิารจดัการ
ความเสี่ยงดงักลา่วใหส้อดคลอ้งเหมาะสม 
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6.12 การบริหารจัดการเหตุขัดข้องด้านความมั่นคงปลอดภัยสารสนเทศ (Information Security 
Incident Management) 
วัตถุประสงค ์
เพื่อก าหนดแนวทางในการบริหารจัดการเหตุการณด์า้นความมั่นคงปลอดภัยสารสนเทศ การเรียนรู้
ข้อผิดพลาด จากปัญหาที่เกิดขึน้ และการปรับปรุงแก้ไข ซึ่งเป็นการป้องกันไม่ให้เกิดเหตุการณ์
ทางดา้นความมั่นคงปลอดภยัสารสนเทศซ า้ขึน้อีก 
6.12.1 การบริหารจัดการเหตุขัดข้องด้านความมั่นคงปลอดภัยสารสนเทศ (Management of 

Information Security Incidents and Improvements) 
6.12.1.1 หนา้ที่ความรบัผิดชอบ และขัน้ตอนปฏิบติั (Responsibilities and Procedures) 

ก.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดหนา้ที่ในการบริหารจดัการสถานการณ์
ดา้นความมั่นคงปลอดภยัสารสนเทศที่ไม่พึงประสงค ์หรือไม่อาจคาดคิด และ
มอบหมายสิทธิการด าเนินงานอย่างชดัเจนใหบ้คุลากรภายในฝ่าย 

ข.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดใหม้ีการจ าแนกสถานการณด์า้นความ
มั่นคงปลอดภัยสารสนเทศที่ไม่พึงประสงค์ หรือไม่อาจคาดคิดออกจาก
เหตุขัดขอ้งดา้นการปฏิบัติงานทั่วไป เพื่อก าหนดแนวทางการแก้ไขที่ถูกตอ้ง
เหมาะสม 

6.12.1.2 การรายงานเหตกุารณด์า้นความมั่นคงปลอดภยั (Reporting Information Security 
Events) 
ก.) ผูใ้ชง้าน และหน่วยงานภายนอกตอ้งรายงานเหตุการณท์ี่เก่ียวขอ้งกับความ

มั่นคงปลอดภัยสารสนเทศขององคก์รต่อผูบ้ังคับบัญชา และฝ่ายเทคโนโลยี
สารสนเทศ โดยผ่านช่องทางการรายงานที่ก าหนดไว ้และจะตอ้งด าเนินการ
รายงานอย่างรวดเรว็ที่สดุ 

6.12.1.3 การประเมิน และตัดสินใจต่อสถานการณ์ความมั่นคงปลอดภัยสารสนเทศ 
(Assessment of and Decision on Information Security Events) 
ก.) ผู้ดูแลระบบ ต้องประเมินเหตุการณ์ที่ เ ก่ียวข้องกับความมั่นคงปลอดภัย

สารสนเทศ ท าการจดัแยกกลุม่เหตกุารณ ์และจดัล าดบัความส าคญัตามเกณฑ์
ที่ก าหนดไว ้และแจง้ผูท้ี่เก่ียวขอ้งรบัทราบเพื่อแกไ้ขในกรณีที่พบว่าเหตกุารณท์ี่
สง่ผลกระทบดา้นความมั่นคงปลอดภยัสารสนเทศ 
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6.12.1.4 การตอบสนองต่อเหตุขัดขอ้งดา้นความมั่นคงปลอดภัยสารสนเทศ (Response to 
Information Security Incidents) 
ก.) บุคลากรที่ไดร้บัมอบหมายใหเ้ป็นผูแ้กไ้ขเหตขุัดขอ้งดา้นความมั่นคงปลอดภัย

สารสนเทศ และหน่วยงานภายนอกที่เป็นผูม้ีสญัญาท างานให ้ตอ้งด าเนินการ
ตามขั้นตอนการปฏิบัติงานส าหรับการแก้ไขเหตุขัดข้องด้านความมั่นคง
ปลอดภยัสารสนเทศที่ไดก้ าหนดไว ้

ข.) บุคลากรที่ไดร้บัมอบหมายใหเ้ป็นผูแ้กไ้ขเหตขุัดขอ้งดา้นความมั่นคงปลอดภัย
สารสนเทศ และหน่วยงานภายนอกที่เป็นผูม้ีสญัญาท างานให ้ตอ้งด าเนินการ
ตอบสนอง และแก้ไขเหตุขัดข้องด้านความมั่นคงปลอดภัยสารสนเทศตาม
ระยะเวลาที่ก าหนดไว ้หากไม่สามารถแกไ้ขไดต้ามเวลาที่ก าหนดตอ้งแจ้งให้
ผูบ้งัคบับญัชารบัทราบโดยเรว็ที่สดุ 

6.12.1.5 การเรียนรูจ้ากเหตุขัดข้องดา้นความมั่นคงปลอดภัยสารสนเทศ (Learning from 
Information Security Incidents) 
ก.) บุคลากรที่ไดร้บัมอบหมายใหเ้ป็นผูแ้กไ้ขเหตขุัดขอ้งดา้นความมั่นคงปลอดภัย

สารสนเทศ และหน่วยงานภายนอกที่เป็นผูม้ีสญัญาท างานให ้จะตอ้งจดัเตรียม
รายงานผลการวิเคราะห์ และการแก้ไขเหตุขัดข้อง จุดอ่อน หรือช่องโหว่ที่
เก่ียวขอ้งกับความมั่นคงปลอดภัยสารสนเทศ และจัดเก็บไว้เป็นองคค์วามรู ้
เพื่อใชใ้นการเรียนรูใ้นการด าเนินงาน และลดโอกาสเกิดในอนาคต 

6.12.1.6 การเก็บรวบรวมหลกัฐาน (Collection of Evidence) 
ก.) บุคลากรที่ไดร้บัมอบหมายใหเ้ป็นผูแ้กไ้ขเหตขุัดขอ้งดา้นความมั่นคงปลอดภัย

สารสนเทศ และหน่วยงานภายนอกที่ เ ป็นผู้มีสัญญาท างานให้จะต้อง
ด าเนินการเก็บรวบรวมหลักฐานที่เก่ียวข้องกับเหตุขัดข้องด้านความมั่นคง
ปลอดภยัสารสนเทศที่เกิดขึน้ เพื่อรวบรวมหลกัฐานใหเ้พียงพอต่อการน าเสนอ
ผูบ้รหิารหน่วยงานที่เก่ียวขอ้ง และใชใ้นการด าเนินการดา้นกฎหมายต่อไป 

6.13 ความมั่นคงปลอดภัยส าหรับการบริหารจัดการความต่อเน่ืองในการด าเนินธุรกิจ (Information 
Security Aspects of Business Continuity Management) 
วัตถุประสงค ์
เพื่อป้องกันการติดขัด หรือหยุดชะงักของการด าเนินธุรกิจขององคก์ร และป้องกันกระบวนการทาง
ธุรกิจที่ส  าคัญอันเป็นผลมาจากการล้มเหลวของระบบสารสนเทศ และเพื่อให้สามารถกู้ระบบ
สารสนเทศกลบัคืนมาไดใ้นระยะเวลาอนัเหมาะสม 



 

Page 50 of 61 

6.13.1 ความต่อเนื่องดา้นความมั่นคงปลอดภยัสารสนเทศ (Information Security Continuity) 
6.13.1.1 การวางแผนความต่อเนื่องด้านความมั่นคงปลอดภัยสารสนเทศ (Planning 

Information Security Continuity) 
ก.) เจา้ของขอ้มลู และฝ่ายเทคโนโลยีสารสนเทศ ตอ้งร่วมกนัระบุเหตกุารณท์ี่อาจ

ส่งผลกระทบกับกระบวนการทางธุรกิจ ประเมินความเสี่ยงเหตุการณ์ และ
ระบบงานส าคญั เพื่อใหไ้ดม้าซึ่งขอ้มลูที่มีความถูกตอ้ง และครบถว้น เพื่อใชใ้น
การจดัท าแผนความต่อเนื่องดา้นความมั่นคงปลอดภยัสารสนเทศ 

6.13.1.2 การสร้างกระบวนการความต่อเนื่องด้านความมั่ นคงปลอดภัยสารสนเทศ 
(Implementing Information Security Continuity) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจัดท าแผนรองรบักรณีเกิดเหตุฉุกเฉิน โดยให้

ก าหนดมาตรการดา้นความมั่นคงปลอดภยัสารสนเทศไวเ้ป็นส่วนหนึ่งของแผน 
และใหม้ีความสอดคลอ้งกบัแผนบรหิารความต่อเนื่องทางธุรกิจขององคก์ร 

6.13.2 การจดัใหม้ีอปุกรณ ์หรือระบบสารสนเทศส ารอง (Redundancies) 
6.13.2.1 สภาพความพร้อมใช้ของอุปกรณ์ประมวลผลสารสนเทศ (Availability of 

Information Processing Facilities) 
ก.) องคก์ร ตอ้งควบคุมใหม้ีการประเมินความตอ้งการดา้นการรกัษาสภาพพรอ้ม

ใชง้าน (Availability) ของระบบสารสนเทศท่ีมีความส าคญัสงู 
ข.) องคก์ร ตอ้งก ากับใหม้ีการติดตัง้ระบบสารสนเทศส ารอง หรืออุปกรณส์ ารอง 

หรือระบบส าหรบัสนบัสนนุการใหบ้รกิารท่ีเพียงพอ เพื่อก่อใหเ้กิดความต่อเนื่อง
ทางธุรกิจที่เหมาะสม 

6.14 การปฏิบัติตามกฎระเบียบ และข้อบังคับ (Compliance) 
วัตถุประสงค ์
เพื่อใหก้ารด าเนินงานต่างๆ ขององคก์รเป็นไปตามกฎหมาย ขอ้ตกลง สญัญา และขอ้ก าหนดทางดา้น
ความมั่นคงปลอดภยัต่างๆ ที่องคก์ร และบคุลากรขององคก์รตอ้งปฏิบติัตาม รวมถึงใหม้ีการตรวจสอบ
การปฏิบติัตามนโยบายทางดา้นความมั่นคงปลอดภยัสารสนเทศที่ก าหนดไว ้
6.14.1 การปฏิบติัตามกฎหมาย กฎระเบียบ และขอ้บงัคบัที่เก่ียวขอ้ง (Compliance with Legal and 

Contractual Requirements) 
6.14.1.1 การระบุกฎหมาย และข้อก าหนดในสัญญาจ้าง ( Identification of Applicable 

Legislation and Contractual Requirements) 
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ก.) บุคลากรทัง้หมดตอ้งรบัผิดชอบในการปฏิบติัตามขอ้ก าหนดที่ไดม้ีการระบุไว้
อย่างเครง่ครดั 

ข.) หา้มเจา้หนา้ที่ในองคก์รใชง้านทรพัยส์ิน และระบบเทคโนโลยีสารสนเทศของ
องค์กรกระท าการใดๆ ที่ขัดแย้งต่อกฎหมายแห่งราชอาณาจักรไทย และ
กฎหมายระหว่างประเทศไม่ว่าโดยกรณีใดก็ตาม รวมถึงศีลธรรมอันดีแห่ง
สาธารณชน โดยผูใ้ชง้านตอ้งรบัรองว่าหากมีการกระท าการใด ๆ ดงักลา่ว ย่อม
ถือว่าอยู่นอกเหนือความรบัผิดชอบขององคก์ร  

ค.) หา้มเจา้หนา้ที่ในองคก์รใชง้านทรพัยส์ิน และระบบเทคโนโลยีสารสนเทศของ
องคก์รกระท าการใดๆ ที่เขา้ข่ายลกัษณะเพื่อการคา้หรือแสวงหาผลก าไร หรือ
เพื่อพิจารณาใด ๆ ที่ ไม่มีส่วนเก่ียวข้องกับองค์กร ผ่านคอมพิวเตอร์และ
เครือข่ายขององคก์ร 

ง.) หา้มเจา้หนา้ที่ในองคก์รใชง้านทรพัยส์ิน และระบบเทคโนโลยีสารสนเทศของ
องคก์รกระท าการใดๆ ในลกัษณะที่เป็นการละเมิดต่อบุคคลอ่ืน เช่น การเขา้ถึง
และแกไ้ขเปลี่ยนแปลงใด ๆ ในส่วนที่มิใช่จองตนเองโดยมิไดร้บัอนุญาต การ
บุกรุก (Hack) เข้าสู่บัญชีผู้ใช้งาน (User Account) ของผู้อ่ืน หรือพัฒนา
โปรแกรมหรือฮารด์แวรใ์ด ๆที่จะท าลายกลไกรกัษาความปลอดภัย การเขา้สู่
เครื่องคอมพิวเตอรข์ององคก์ร หรือหน่วยงานอ่ืน ๆ รวมถึง การเผยแพร่ขอ้มูล 
เนือ้หา หรือขอ้ความใด ๆ ที่ก่อใหเ้กิดการเสียหายเสื่อมเสียแก่บุคคลอ่ืน การใช้
ภาษาไม่สุภาพหรือการเขียนขอ้ความที่ท าใหผู้อ่ื้นเสียหาย ถือเป็นการละเมิด
สิทธิของบุคคลอ่ืนทัง้สิน้ หากมีการกระท าการใด ๆ ดังกล่าว ผูใ้ชง้านจะตอ้ง
รับผิดชอบแต่เพียงฝ่ายเดียว องค์กรไม่มีส่วนรับผิดชอบต่อความเสียหาย
ดงักลา่ว  

6.14.1.2 การปอ้งกนัสิทธิ และทรพัยส์ินทางปัญญา (Intellectual Property Rights) 
ก.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจดัท ากระบวนการส าหรบัการบริหารจดัการการ

ใชซ้อฟตแ์วรล์ิขสิทธิ์ และทรพัยส์ินทางปัญญา เพื่อใหม้ั่นใจว่าการใชง้านขอ้มลู
สารสนเทศที่อาจถือเป็นทรัพย์สินทางปัญญา หรือการใช้งานซอฟต์แวรท์ี่
พฒันาโดยผูป้ระกอบธุรกิจมีความสอดคลอ้งกบักฎหมาย และขอ้ก าหนดตาม
สญัญาต่างๆ 
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ข.) ผูใ้ชง้านตอ้งไม่ท าส าเนา หรือเผยแพร่ซอฟตแ์วรท่ี์องคก์รไดจ้ัดซือ้ลิขสิทธิ์ เพื่อ
การใชง้าน ยกเวน้การท าส าเนานั้นเพียงแต่เพื่อไวใ้ชส้  าหรบัเหตุฉุกเฉิน หรือ
เพื่อเป็นส าเนาไว ้ใชแ้ทนซอฟตแ์วรต์น้ฉบบัเท่านัน้ 

ค.) หา้มผูใ้ชง้านท าการใชง้าน ท าซ า้ หรือเผยแพร่รูปภาพ บทความ หนังสือ หรือ
เอกสารใดๆ ท่ีเป็น การละเมิดลิขสิทธิ์ หรือติดตัง้ซอฟตแ์วรท่ี์ละเมิดลิขสิทธิ์บน
ระบบสารสนเทศขององคก์รโดยเด็ดขาด 

ง.) ซอฟต์แวรท์ี่พัฒนาเพื่อองค์กร ทั้งโดยหน่วยงานภายนอก หรือบุคลากรใน
หน่วยงานขององค์กร ถือว่าเป็นทรัพย์สินขององค์กร องค์กรไม่อนุญาตให้
หน่วยงานภายนอก หรือบุคลากรในหน่วยงานขององค์กรท าส าเนา หรือ
เผยแพรซ่อฟตแ์วรท์ี่เป็นทรพัยส์ินขององคก์รโดยไม่ไดร้บัอนญุาต 

จ.) ผู้ใช้งานที่ใช้งานซอฟต์แวรบ์นระบบสารสนเทศขององค์กรต้องยึดถือ และ
ปฏิบัติตามกฎหมาย ลิขสิทธิ์ นโยบายดา้นความมั่นคงปลอดภัยสารสนเทศ 
และขอ้ก าหนดของผูผ้ลิตซอฟตแ์วรอ์ย่างเครง่ครดั 

ฉ.) หา้มมิใหพ้นกังานจดัเก็บ หรือบนัทึกไฟลเ์พลง ไฟลว์ีดิโอที่ไม่มีใบอนุญาตทาง
ลิขสิทธิ์ ลงบนทรพัยส์ินสารสนเทศขององคก์ร เน่ืองจากการกระท าดงักลา่ว ถือ
ว่าเป็นการกระท าท่ีไม่ไดร้บัการอนญุาตจากเจา้ของลิขสิทธิ์ 

6.14.1.3 การปอ้งกนัขอ้มลูขององคก์ร (Protection of Records) 
ก.) เจ้าของข้อมูล ต้องปฏิบัติตามข้อบังคับทางกฎหมายที่ เ ก่ียวกับข้อมูล

สารสนเทศบางประเภท เช่น ด้านบัญชี ด้านลูกค้า เป็นต้น และต้องจัดท า
ข้อก าหนดในการจัดการข้อมูลสารสนเทศ ระยะเวลาในการจัดเก็บให้
สอดคลอ้งกบัขอ้บงัคบัดงักล่าว 

ข.) ฝ่ายเทคโนโลยีสารสนเทศตอ้งป้องกนัมิใหข้อ้มลูบนัทึกหลกัฐาน (Logs) ต่างๆ 
เกิดความเสียหาย สูญหาย ถูกเปลี่ยนแปลงแกไ้ข ถูกเขา้ถึง หรือเผยแพร่โดย
ไม่ไดร้บัอนญุาต โดยการควบคมุตอ้งใหส้อดคลอ้งกบักฎหมาย ขอ้ก าหนด และ
ความตอ้งการทางธุรกิจ 
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6.14.1.4 ความเป็นส่วนตัว และการป้องกันข้อมูลส่วนบุคคล (Privacy and Protection of 
Personal Identifiable Information) 
ก.) องคก์ร ตอ้งจดัใหม้ีการคุม้ครองขอ้มลูส่วนบุคคลโดยใหส้อดคลอ้งกบักฎหมาย 

ประกาศ หลกัเกณฑท์ี่รฐับาลไดป้ระกาศไว ้รวมถึงขอ้บงัคบัต่างๆ ที่มีผลบงัคบั
ใชก้บัองคก์ร ตลอดจนนโยบายคุม้ครองขอ้มลูส่วนบุคคลขององคก์ร 

ข.) ขอ้มูลสารสนเทศรายละเอียดที่เก่ียวกับลูกคา้ถือว่ามีความส าคัญ หน่วยงาน
ผู้รับผิดชอบในการดูแลข้อมูลต้องก าหนดให้บุคลากร และลูกจ้างที่ได้รับ
มอบหมายตามหน้าที่งานหรือได้รับอนุญาตจากผู้บังคับบัญชาเท่านั้นที่
สามารถเปลี่ยนแปลงแกไ้ขขอ้มลูสารสนเทศดงักลา่วได ้

ค.) ข้อมูลสารสนเทศส่วนบุคคลของบุคลากร ลูกจ้าง และลูกค้า ถือว่าเป็น
ความลบั และสามารถเปิดเผยไดเ้ฉพาะผูท่ี้มีสิทธิ์ ตามท่ีองคก์รก าหนดเท่านัน้ 

6.14.2 การทบทวนความมั่นคงปลอดภยัของระบบสารสนเทศ (Information Security Reviews) 
6.14.2.1 การตรวจประเมินระบบสารสนเทศจากผูต้รวจสอบอิสระ (Independent Review of 

Information Security) 
ก.) องคก์รตอ้งจดัใหม้ีการตรวจประเมินความมั่นคงปลอดภยัสารสนเทศ โดยส่วน

ตรวจสอบระบบงาน หรือผูต้รวจสอบอิสระภายนอก เพื่อตรวจสอบการปฏิบัติ
ตามนโยบาย มาตรฐาน และขัน้ตอนการปฏิบติังานดา้นความมั่นคงปลอดภัย
สารสนเทศ ตลอดจนทบทวนถึงความพอเพียงของการควบคมุระบบสารสนเทศ 
และการปฏิบติัตามการควบคมุต่างๆ 

6.14.2.2 การปฏิบัติตามนโยบาย และมาตรฐานความปลอดภัยสารสนเทศ (Compliance 
with Security Policies and Standards) 
ก.) ผูบ้งัคับบญัชาของแต่ละแผนกตอ้งรบัผิดชอบในการสอบทานการปฏิบติัตาม

นโยบาย มาตรฐาน และขั้นตอนปฏิบัติงานที่ เ ก่ียวข้องด้านความมั่นคง
ปลอดภยัสารสนเทศ ของบคุลากรใตบ้งัคบับญัชาอย่างสม ่าเสมอ 

ข.) กรณีที่ผูบ้งัคบับญัชาของแต่ละแผนกตรวจพบการปฏิบติังานที่ไม่สอดคลอ้งกับ
นโยบาย มาตรฐาน และขั้นตอนปฏิบัติซึ่งยังไม่ส่งผลกระทบต่อความมั่นคง
ปลอดภัยดา้นสารสนเทศขององคก์ร ผูบ้ังคับบัญชาตอ้งชีแ้จงใหบุ้คลากรใต้
บังคับบัญชารับทราบ และท าความเข้าใจ แต่หากความไม่สอดคล้องที่พบ
ส่ งผลกระทบต่อความมั่ นคงปลอดภัยด้านสารสนเทศขององค์ก ร 
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ผู้บังคับบัญชาต้องด าเนินการลงโทษทางวินัยตามกฎระเบียบที่องค์กร  
ก าหนดไว ้

ค.) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งใหก้ารสนบัสนุนดา้นการใหค้ าแนะน าในการใช้
งาน หรือการปฏิบติัตามนโยบาย มาตรฐาน ขัน้ตอนปฏิบติั และขอ้ก าหนดที่
เ ก่ียวข้องกับความมั่ นคงปลอดภัยสารสนเทศต่อหน่วยงาน อ่ืน เมื่ อ  
ไดร้บัค ารอ้งขอ 

6.14.2.3 การทบทวนความสอดคลอ้งทางเทคนิค (Technical Compliance Review) 
ก.) ส่วนตรวจสอบระบบงาน ต้องตรวจสอบการควบคุมทางเทคนิคของระบบ

สารสนเทศ เพื่อตรวจสอบว่ามีความเพียงพอเหมาะสม และมีการปฏิบติัตาม
การควบคมุเหลา่นัน้ 

ข.) ผูด้แูลระบบ ตอ้งจดัใหม้ีการทดสอบระดบัมาตรฐานความมั่นคงปลอดภัยของ
ระบบสารสนเทศอย่างสม ่าเสมอ เช่น การตรวจหาช่องโหว่ของระบบสารเทศ 
(Vulnerability Assessment) หรือการทดสอบการบุกรุกระบบ (Penetration 
Test) อย่างนอ้ยปีละ  1 ครัง้ เพื่อใหส้อดคลอ้งกบั นโยบายดา้นการรกัษาความ
มั่นคงปลอดภัยของระบบสารสนเทศ และมาตรฐานสากลดา้นความมั่นคง
ปลอดภยัของระบบสารสนเทศ 

หมวดที ่7 การบริหารจัดการข้อมูล (Data Management) 

7.1 การบริหารจัดการข้อมูล 
วัตถุประสงค ์
เพื่อใหก้ารบริหารจัดการขอ้มูลของบริษัท พรีไซซ คอรป์อเรชั่น จ ากัด (มหาชน) และบริษัทในเครือ  

“(บรษิัท ฯ)” สอดคลอ้งกบักฎหมาย และระเบียบปฏิบติัที่เก่ียวขอ้ง ในการใชเ้ป็นกรอบและแนวทางใน

การบรหิารจดัการขอ้มลูของหน่วยงาน ส าหรบัผูบ้รหิาร พนกังาน และผูท้ี่เก่ียวขอ้ง 

7.2 ข้อก าหนดท่ัวไปของการบริหารจัดการข้อมูล 

7.2.1 ก าหนดบทบาท หนา้ที่ และความรบัผิดชอบของแต่ละบุคคลตามโครงสรา้งองคก์ร โดยตอ้ง

ไดร้บัการมอบอ านาจและการอนุมัติจากผู้บริหาร พรอ้มทั้งก าหนดหน่วยงานเป็นเจ้าของ

ขอ้มลู เพื่อท าหนา้ที่ในการบรหิารจดัการขอ้มลูนัน้ ๆ 
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7.2.1.1 หวัหนา้หน่วยงานหรือผูท้ี่ไดร้บัมอบหมายตอ้งควบคมุและก ากบัดแูลใหบุ้คลากรใน

หน่วยงาน และผูท้ี่เก่ียวขอ้งด าเนินการตามนโยบายการบริหารจัดการขอ้มลูอย่าง

เครง่ครดั 

7.2.1.2 ผูบ้งัคบับญัชาตอ้งตรวจสอบใหแ้น่ใจว่าบุคลากรในหน่วยงานและบุคคลอ่ืน ๆ เช่น 

บริษัทหรือ ผู้ร ับจ้าง ที่ได้รับมอบหมายจากหน่วยงานให้ท าหน้าที่บริหารจัดการ

ขอ้มลูไดร้บัความรูเ้ก่ียวกบันโยบายนีอ้ย่างเหมาะสม และน านโยบายไปปฏิบติัตาม

อย่างมีประสิทธิภาพและประสิทธิผล 

7.2.1.3 บุคลากรในหน่วยงานและบุคคลอ่ืน ๆ เช่น บริษัทหรือผูร้บัจา้ง ที่ไดร้บัมอบหมาย

จากหน่วยงานให ้ท าหนา้ที่บริหารจัดการขอ้มูลตอ้งปฏิบติัตามนโยบาย มาตรการ 

วิธีการ และแนวปฏิบัติต่าง ๆ ที่เก่ียวขอ้งกับ ขอ้มูลและระบบขอ้มูลสารสนเทศที่

หน่วยงานก าหนด 

7.2.1.4 ส านกังานการเปลี่ยนแปลงทางดิจิทลัและระบบอตัโนมติั (Digital and Automation 

Transformation) ห น่ ว ย ง า น  Data Governance & Enterprise Information 

Architecture Team (PDE),  ผูส้รา้งขอ้มลู ผูบ้รหิารจดัการขอ้มลู เจา้ของขอ้มลู และ

ผูด้แูลขอ้มลู ตอ้งปฏิบติั หนา้ที่ที่ไดร้บัมอบหมาย 

ตัวอย่างการก าหนดบทบาทและความรบัผิดชอบของผูม้ีส่วนเก่ียวขอ้งดังตัวอย่าง

ต่อไปนี ้

บทบาท ความรับผิดชอบ 

ส านกังานการเปลี่ยนแปลงทาง
ดิ จิ ทัล และระบบอัต โนมัติ  
( Digital and Automation 
Transformation) 

• ประกอบไปดว้ย รองกรรมการผูจ้ดัการใหญ่ (Vice President – 
ส  านกังานการเปลี่ยนแปลงทางดิจิทลัและระบบอตัโนมตัิ (Digital and 
Automation Transformation) 

• มีอ านาจสงูสดุในธรรมาภิบาลขอ้มลูภายในหน่วยงาน ท าหนา้ที่
ตดัสินใจเชิงนโยบาย แกไ้ขปัญหา และบรหิารจดัการขอ้มลูของ
หน่วยงาน ทัง้นีผู้บ้รหิารเทคโนโลยีสารสนเทศระดบัสงูอาจจะท าหนา้ที่
แทนผูบ้รหิารขอ้มลูระดบัสงู 
 

หน่วยงานทนุขอ้มลูและทนุ
ปัญญาประดิษฐ์ (Data & 
Artifical Intelligence (AI) 
Capital 

• นิยามความตอ้งการดา้นคณุภาพและความมั่นคงปลอดภยั 
• รา่งนโยบายขอ้มลู มาตรฐาน และแนวปฏิบตัิต่าง ๆ ที่เก่ียวขอ้งกับ

ขอ้มลู 
• ตรวจสอบการปฏิบตัิตามนโยบายขอ้มลู ตรวจสอบคณุภาพ ตรวจสอบ

ความมั่นคงปลอดภยัของขอ้มลู วิเคราะหผ์ลจากการตรวจสอบ 
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หน่วยงาน Data Governance  
& Enterprise Information 
Architecture Team (PDE) 

• นิยามเมทาดาตา 

 

หน่วยงาน Application 
Software Maintenance and 
Support Service Team (PDE) 

• ใหก้ารสนบัสนนุดา้นเทคโนโลยีสารสนเทศแก่บรกิรขอ้มลู 
• รกัษา และดแูลขอ้มลูที่อยู่บนระบบเทคโนโลยีสารสนเทศต่าง 

ๆ ในหน่วยงาน 

7.2.2 จัดท าแนวปฏิบัติและมาตรฐานที่เก่ียวกับขอ้มูลเพื่อสนับสนุนการ ปฏิบติังานใหส้อดคล้อง

ตามนโยบายฉบบันี ้

7.2.3 ก าหนดมาตรการ วิธีการ และแนวปฏิบัติการรักษาความมั่นคงปลอดภัยของข้อมูล เพื่อ

ป้องกันการ ละเมิด การเขา้ถึง การสูญหาย การท าลาย หรือการเปลี่ยนแปลงข้อมูล โดย

ปราศจากอ านาจโดยมิชอบหรือโดย มิไดร้บัอนญุาต 

7.2.4 ก าหนดมาตรการ วิธีการ และแนวปฏิบัติในการคุม้ครองข้อมูลส่วนบุคคลที่สอดคล้องกับ

กฎหมาย ระเบียบ และแนวปฏิบติัของหน่วยงาน (อา้งอิงตามนโยบายการคุม้ครองขอ้มูลส่วน

บุคคล (Privacy Policy) และเป็นไปตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 

2562) 

7.2.5 ตรวจสอบความมีอยู่และรายละเอียดของขอ้มลูที่ส  าคญั เช่น ค าอธิบายขอ้มลูหรือเมทาดาตา 

ชดุขอ้มลู การจดัชัน้ความลบัขอ้มลู และรายงานผลใหแ้ก่ผูร้บัผิดชอบ 

7.2.6 ตรวจสอบ ติดตาม และประเมินผลการปฏิบติัตามนโยบายการบริหารจดัการขอ้มลู พรอ้มทัง้

ก าหนดใหม้ีการทบทวนนโยบาย รวมถึง มาตรการ วิธีการ และแนวปฏิบัติต่าง ๆ เก่ียวกับ

ขอ้มลู อย่างนอ้ยปีละ 1 ครัง้ หรือเมื่อมีการเปลี่ยนแปลงที่ ส  าคญัตามความเหมาะสม 

7.2.7 ตรวจสอบ ติดตาม และประเมินผลการด าเนินงานธรรมาภิบาลขอ้มลูของบริษัทย่างนอ้ยปีละ 

1 ครัง้ ในเรื่อง (1) การประเมินความพรอ้มธรรมาภิบาลขอ้มลู (2) การประเมินคณุภาพขอ้มลู 

และ (3) การประเมินความมั่นคงปลอดภยัของขอ้มลูเป็นอย่างนอ้ย 

7.2.8 จัดใหม้ีทรพัยากรดา้นงบประมาณ ทรพัยากรบุคคล และเทคโนโลยีที่ เพียงพอต่อการบริหาร

จดัการขอ้มลู 

7.2.9 ขอ้ก าหนดอ่ืน ๆ ตามที่หน่วยงานก าหนดเพิ่มเติม 

 



 

Page 57 of 61 

7.3 คุณภาพข้อมูล 

7.3.1 ก าหนดนโยบายการจัดการคุณภาพขอ้มูล เพื่อใชเ้ป็นกรอบแนวทางในการจัดการขอ้มูลของ 

หน่วยงานใหม้ีคณุภาพเป็นตามเกณฑห์รือคณุสมบติัที่ก าหนด ไดแ้ก่ 

(1) ความถกูตอ้ง (Accuracy) 

(2) ความครบถว้น (Completeness) 

(3) ความสอดคลอ้ง (Consistency) 

(4) ความเป็นปัจจบุนั (Timeliness) 

(5) ตรงตามความตอ้งการของผูใ้ช ้(Relevance) 

(6) ความพรอ้มใช ้(Availability) 

โดยผูด้แูลขอ้มลูมีหนา้ที่จัดการและก ากับดูแลขอ้มูลใหม้ีคณุภาพเพื่อสรา้งความมั่นใจใหก้ับ

ผูใ้ชข้อ้มลู ในขณะที่ผูใ้ชข้อ้มลูมีบทบาทในการใหข้อ้เสนอแนะแก่ผูด้แูลขอ้มลูเพื่อการปรบัปรุง

คณุภาพใหดี้ยิ่งขึน้ 

7.3.2 จัดท าเกณฑค์ุณภาพขอ้มูลที่สามารถวัดผลได ้พรอ้มทั้งจัดท าแผนพัฒนาคุณภาพขอ้มูลที่

สามารถ ระบุตัวชี ้วัดคุณภาพและแผนปฏิบัติการเพื่อจัดการคุณภาพข้อมูลได้อย่างมี

ประสิทธิภาพ โดยออกแบบการเก็บ รวบรวมขอ้มูลเพื่อใหไ้ดข้อ้มูลส าหรบัประเมินคุณภาพ

ตามเกณฑด์งักล่าวใหร้วมอยู่ในระบบเทคโนโลยี สารสนเทศและกระบวนการท างาน (Quality 

by design) เพื่อลดขอ้ผิดพลาดและปรบัปรุงคุณภาพตัง้แต่จุด การป้อนขอ้มูลหรือการสรา้ง

ขอ้มลูไปจนถึงการประมวลผลขอ้มลู 

7.3.3 ประเมินผลและจดัการคุณภาพขอ้มลูอย่างสม ่าเสมอตลอดวงจรชีวิตของขอ้มลู โดยเจา้ของ

ข้อมูลและบริกรข้อมูลควรก าหนดกรอบคุณภาพข้อมูลเฉพาะหมวดหมู่ข้อมูลหรือโดเมน 

(Domain) เช่น Quality Assurance Framework of the European Statistical System (ESS. 

QAF) ที่ เป็นกรอบคุณภาพข้อมูล สถิติของ the European Statistical System ที่สามารถ

น ามาใชอ้า้งอิงได ้

7.3.4 พัฒนากระบวนการหรือกลไกใหผู้ใ้ชส้ามารถให้ขอ้เสนอแนะหรือ Feedback เพื่อรายงาน

ปัญหาใหก้บั เจา้ของขอ้มลูโดยเฉพาะขอ้มลูส าคญั เช่น ขอ้มลูหลกั (Master data) และขอ้มลู

อา้งอิง (Reference data) 

7.3.5 แนวทางอื่น ๆ ตามที่หน่วยงานก าหนดเพิ่มเติม 



 

Page 58 of 61 

7.4 การจัดหมวดหมู่และชั้นความลับของข้อมูล 

7.4.1 ก าหนดหมวดหมู่และประเภทชัน้ความลบัของขอ้มูลที่ใชก้ับขอ้มูลทุกรูปแบบของหน่วยงาน 

ทัง้เอกสาร กระดาษและขอ้มลูดิจิทลั ดว้ยการประเมินผลกระทบของขอ้มลูหน่วยงาน เพื่อระบุ

หมวดหมู่และประเภทชัน้ ความลบัของขอ้มลู รวมทัง้ก าหนดระดบัความปลอดภยัที่เหมาะสม

ส าหรับการสรา้ง/จัดเก็บ การใช้ และการ เข้าถึงชุดข้อมูล และเพื่อใช้กับบุคลากรรวมถึง

ตัวแทนบุคคลที่สามที่ได้รบัอนุญาตใหเ้ขา้ถึงข้อมูลในหน่วยงาน พรอ้มทั้งก าหนดบทบาท

หนา้ที่ของบุคลากรในการจัดหมวดหมู่และชัน้ความลบั เพื่อป้องกัน จัดการ และก ากับ ดูแล

ขอ้มลูใหเ้หมาะสม 

7.4.2 ติดป้ายก ากบัชุดขอ้มลู (Labeling/Tagging Dataset) ตามผลประเมินและระบุหมวดหมู่และ 

ประเภทชั้นความลับอย่างเหมาะสม และป้ายก ากับส ารองชั้นความลับข้อมูล (ถ้ามี) เช่น 

เปิดเผยสาธารณะ ใชภ้ายใน ลบั ลบัมาก หรือ ลบัที่สดุ เพื่อจ าแนกความแตกต่างของชดุขอ้มลู

ภายในหน่วยงานหรือแนวปฏิบติัตามขอ้ก าหนดอ่ืน ๆ 
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7.4.3 ก ากบัดแูลและติดตามอย่างต่อเนื่อง โดยตรวจสอบความปลอดภยัการใชง้านและรูปแบบการ

เขา้ถึง ของระบบและขอ้มูล ทัง้ผ่านกระบวนการอัตโนมติัหรือโดยบุคคล เพื่อระบุภัยคุกคาม

ภายนอก การบ ารุงรกัษา การท างานของระบบตามปกติ และการติดตัง้โปรแกรมเพื่อปรบัปรุง

และติดตามการเปลี่ยนแปลงของสภาพ แวดลอ้มของระบบและขอ้มลู 

7.5 การบริหารจัดการข้อมูลตามวงจรชีวิตของข้อมูล 

7.5.1 ก าหนดนโยบาย แนวปฏิบติั และสภาพแวดลอ้มการบริหารจัดการขอ้มูลตามวงจรชีวิตของ

ขอ้มูล ที่เอือ้ต่อการรกัษาความมั่นคงปลอดภัย คุม้ครองความเป็นส่วนตัวของข้อมูล และ

เพื่อใหไ้ดข้อ้มลูที่มี คณุภาพ 

ล าดับ ค านิยาม 
เปิดเผยสาธารณะ เป็นขอ้มลูที่สามารถเปิดเผยใหบ้คุคลภายนอกไดร้บัรู ้รบัทราบ โดยไม่จ าเป็นตอ้งรอ้งขอ 

เผยแพรใ่นองคก์ร เป็นขอ้มูลที่องคก์รไม่ไดเ้ผยแพร่โดยอิสระ โดยทั่วไปจะเก่ียวขอ้งกับขอ้มูลที่มีลักษณะ
เป็นส่วนตวั (Private) ไม่ว่าจะกบัขอ้มลูบุคคลหรือองคก์ร และแมว้่าการสญูเสียหรือการ
เปิดเผยขอ้มลูอาจไม่ส่งผลใหเ้กิดผลกระทบที่ส  าคญั แต่ก็ไม่พึงประสงคท์ี่ใหเ้ปิดเผยโดย
ไม่ไดร้บัอนญุาต 

ลบั เป็นขอ้มูลที่มีระดับ Confidential หรือ Sensitive จะก่อใหเ้กิดความสูญเสีย หากมีการ
เปิดเผยต่อบุคคล/องคก์รที่ไม่ไดร้บัอนุญาตและส่งผลใหเ้กิดความอับอายอย่างมากต่อ
บุคคล/องค์กร และอาจเป็นผลทางกฎหมาย หรือจะก่อให้เกิดความเสียหายแก่
ผลประโยชนแ์ก่เจา้ของขอ้มลู 

ลบัมาก เ ป็นข้อมูลที่ จัดระดับ Secret หรือ Medium Sensitive สงวนไว้ส  าหรับข้อมูลที่จะ
ก่อใหเ้กิดความสูญเสีย/ผลกระทบรา้ยแรง อาจท าใหช้ื่อเสียง และการสูญเสียทางการ
เงิน/ทรพัยส์ิน ต่อความมั่นคงและผลประโยชนแ์ห่งรฐัอย่างรา้ยแรง หรือ ที่มีนัยส าคัญ 
(Importance) หากสญูหายหรือเปิดเผยอย่างไม่ถกูตอ้งเหมาะสม 

ลบัที่สดุ เปิดเผยไม่ได/้เป็นเอกสารปกปิด เป็นขอ้มลูที่จดัระดบั Top Secret หรือ Highly Sensitive 
จ ากดัการใช/้ไม่เปิดเผยส าหรบัขอ้มลูที่จะก่อใหเ้กิดความสญูเสีย/ผลกระทบ รา้ยแรงที่สดุ 
อาจท าใหช้ื่อเสียงและการสญูเสียทางการเงิน/ทรพัยส์ิน ต่อความมั่นคงและผลประโยชน์
ขององคก์รอย่างรา้ยแรง หรือที่ส  าคัญยิ่งยวด (Vital) หากสูญหายหรือเปิดเผยอย่างไม่
ถกูตอ้งเหมาะสม  
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7.5.2 จัดท าแนวปฏิบัติการจัดการชุดข้อมูล รวมถึงการรักษาความปลอดภัยตามหมวดหมู่และ

ประเภท ชั้นความลับตามแนวทางที่เหมาะสม และปรบัปรุงอย่างต่อเนื่องใหส้อดคลอ้งกับ

สถานการณ ์

7.5.3 จดัเก็บขอ้มลูใหส้อดคลอ้งกบัแนวทางหรือมาตรฐานการจดัชัน้ความลบัของขอ้มลูที่ก าหนดไว ้

โดย ข้อมูลต้องมีความถูกต้อง สมบูรณ์ และเป็นปัจจุบัน พรอ้มทั้งก าหนดสิทธิและจัดหา

ระบบ/เครื่องมือ ที่ใชใ้นการเขา้ถึงขอ้มูลเพื่อรกัษาความมั่นคงปลอดภัยและคุณภาพข้อมูล 

และท าลายขอ้มลูตาม แนวปฏิบติัและกฎหมายที่เก่ียวขอ้ง 

7.5.4 จัดท าแนวปฏิบัติและมาตรฐานการประมวลผลและใชข้้อมูล เพื่อผูใ้ชน้ าขอ้มูลไปใช้อย่าง

ถกูตอ้งตาม วตัถปุระสงคท์ี่ตอ้งการเพื่อใหเ้กิดประโยชนส์งูสดุ 

7.5.5 หา้มเปิดเผยขอ้มลูที่ขัดต่อกฎหมาย ระเบียบ ขอ้บงัคบั ค าสั่ง นโยบาย และแนวปฏิบติั ไม่ว่า

ข้อมูลจะ อยู่ในรูปแบบใดหรือสถานที่ใดก็ตาม และต้องได้รับการอนุญาตจากตัวแทน

หน่วยงานหรือเจา้ของ ขอ้มลูก่อนการเปิดเผยขอ้มลู รวมทัง้จดัใหม้ีช่องทางการเปิดเผยขอ้มลู

ที่เขา้ถึงและน าไปใชไ้ดง้่าย  

7.5.6 ก าหนดกระบวนการ เทคโนโลยี และมาตรฐานทางเทคนิคที่ใชใ้นการแลกเปลี่ยนขอ้มูล และ

จดัท าสญัญาอนญุาตหรือขอ้ตกลงในการแลกเปลี่ยนขอ้มลูและการน าขอ้มลูไปใช ้

7.5.7 จัดท าแนวปฏิบติัดา้นการรกัษาความมั่นคงปลอดภัย ดา้นคุณภาพขอ้มูล และดา้นคุม้ครอง

ความ เป็นส่วนตวัของขอ้มลู รวมถึงแนวปฏิบติัใหก้บัผูป้ระสานงาน และตรวจสอบใหแ้น่ใจว่า

ไดบ้รหิารจดัการขอ้มลูอย่างเหมาะสมตามแนวทางหรือแนวปฏิบติัที่ ก าหนดไว ้

7.5.8 สรา้งความรูค้วามเขา้ใจในการบริหารจัดการขอ้มลูตามวงจรชีวิตของขอ้มลู ใหแ้ก่ผูเ้ก่ียวขอ้ง

ทัง้ ภายในและภายนอกหน่วยงาน 

7.6 การท าลายข้อมูล 

7.6.1 เจา้ของขอ้มลู (Data Owner) มีหนา้ที่ปฏิบติัดงันี ้

7.6.1.1 ให้ท าลายข้อมูลส าคัญหรือข้อมูลส่วนบุคคลในอุปกรณ์ก่อนที่จะก าจัดอุปกรณ์

ดงักลา่ว 

7.6.1.2 มีมาตรการหรือเทคนิคในการลบหรือเขียนขอ้มูลทับบนขอ้มูลที่มีความส าคัญหรือ

ขอ้มลูส่วนบุคคลในอปุกรณส์ าหรบัจัดเก็บขอ้มลูก่อนที่จะอนุญาตใหผู้อ่ื้นน าอุปกรณ์

นัน้ไปใชง้านต่อไป เพื่อปอ้งกนัไม่ใหม้ีการเขา้ถึงขอ้มลูนัน้ได ้
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7.6.1.3 เมื่อมีความจ าเป็นต้องท าลายข้อมูลที่มีความส าคัญหรือข้อมูลส่วนบุคคลบนสื่อ

บนัทึกขอ้มูล ใหท้ าลายขอ้มูลในสื่อบนัทึกขอ้มูล เพื่อป้องกันการกูคื้น โดยใชว้ิธีการ

ปฏิบติัดงันี ้

• ประเภท Flash Drive ใชว้ิธีการทบุหรือบดใหเ้สียหาย 

• ประเภทกระดาษ ใชก้ารหั่นดว้ยเครื่องหั่นท าลายเอกสาร 

• ประเภทแผ่น CD/DVD ใชก้ารหั่นดว้ยเครื่องหั่นท าลายแผ่น CD/DVD หรือ

เจาะ หรือทบุทิง้ท าลาย 

• ประเภทฮารด์ดิสก ์ใชว้ิธีการทุบ บดใหเ้สียหาย หรือเจาะ หรือท าลายขอ้มลู

บนฮารด์ดิสกด์ว้ยวิธีการฟอรแ์มต (Format) หรือการเขียนทบัขอ้มูลเดิมเป็น

จ านวนหลายรอบ 

• ประเภทฮาร์ดดิส SSD ท าลายข้อมูลบนฮาร์ดดิสก์ด้วยวิธีการฟอรแ์มต 

(Format) หรือการเขียนทบัขอ้มลูเดิมเป็นจ านวนหลายรอบ 

ทัง้นี ้บริษัทฯ สามารถใชก้ารจา้งหน่วยงานภายนอกเพื่อท าลายสื่อบนัทึกขอ้มลู โดยตอ้งเก็บสื่อบนัทึกขอ้มลูไว้

ในสถานที่ที่ล็อคไว้ เพื่อให้หน่วยงานภายนอกมาที่บริษัทฯ และท าลายข้อมูล โดยมีบุคลากรของบริษัทฯ 

ติดตามและควบคมุการด าเนินงานตลอดกระบวนการทัง้หมด และเก็บบนัทึกไวเ้ป็นหลกัฐานดว้ย 

รอบการท าลายขอ้มลูปีละ 1 ครัง้  เดือน มกราคม-กมุภาพนัธ ์


